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— Dr. Banhidi —
Sandorné

Minden olvaso
legyen minél ta-
jékozottabb,
tudjon minél
tobbet a téma-
rol! A szoftver-
fejlesztOket
(koztuk tagjain-
kat is) felkérjlk,
hogy fejlessze-
nek olyan we-
bes, mobil alkal-
mazasokat,
amelyek az on-
line térben tud-
jak megfékezni
a ,kihivasokat”.

BEKOSZONTO

Szeresd az Internetet, de ne szippant-
sanak be a rombol6 kihivasok! A Nem-
zeti Média- és Hirkdzlési Hatdsag
(NMHH) elndkének tanacsado testile-
teként mikédé Gyermekvédelmi Inter-
net-kerekasztal 2022. szeptember 28-i
ulésén az online kihivasok veszélyei-
vel, visszaszoritasuk lehetéségeivel és
a szll6i tudatossag novelésének fon-
tossagaval foglalkozott. A kerekasztal
ISZE altal delegalt tagja K&rosné dr.
Mikis Marta tiszteletbeli elndkink. Téle
értesiltink a témaval valé6 szembe-
nézésrol. Tudjuk, hogy az online kihi-
vasok terjedését a kézdsségi média is
nagymértékben elésegiti. ,igy a
YouTube, a Facebook, a Snapchat és
a WhatsApp, s6t mara mar kifejezetten
a TikTok valt az online kihivasok meg-
jelenésében, valamint terjedésében
leginkabb érintett fellletté.”

Az NMHH allasfoglalasanak olvasasa
kapcsan az ISZE elndksége ugy gon-
dolta, hogy a meglévd tudas kdzreada-
saval és a tagjainktdl begydijtott isme-
retekbdl elkészitjuk az Inspiracié tema-
tikus szamat. Inspiracio c. periodikank-
nak immar a 29. évfolyamat irjuk-
szerkesztjik! A kozel 30 éves idészak
alatt — kezdetben nyomtatasban, jelen-
leg online formaban — els&sorban a
szamitastechnika, majd informatika
(jelenleg Digitalis kultara) tantargy isko-
lai tanitasat, illetve az IKT oktatasi al-
kalmazasat igyekeztiink segiteni mod-
szertani tanacsokkal, ujdonsagokkal.
Mindig lépést tartottunk az uGjonnan
megjelend és az iskolak falai kozt is
helyet kér6 hardver- és szoftverkinalat-
tal, felhasznald6i ujdonsagokkal. Az in-
ternet, a Sulinet, az interaktiv tablak
stb., majd a mobil eszkdzok, tovabba
az alkalmazasok egyre fiatalabb élet-
korban térténé megjelenése folyamato-
san Uj kihivasok elé allitotta Egyesule-

tinket is. 25 év alatt 6787 informatikai-
pedagodgiai tovabbképzé tanfolyamot
szerveztink, amelyet koézel 110 ezer
pedagégus végzett el! A Nemzeti Tehet-
ségsegqitd Tanacs orszagos szintl Akk-
reditalt Tehetségpontjaként és a Karpat-
Medencei Tehetségsegitd Tanacsok
Szervezetében Mentor Tehetségsegitd
Tanacsként mikodink, hat tehetséggon-
doz6 mihellyel, amelyek a 20 és 15 éve
szervezett informatika versenyeinktdl
kezdve az Alulteljesité Tehetségesek
mihelyén at a multimédia és szakiskolai
fejlesztés témajaban latnak el fontos
fejlesztési feladatokat, az iskolai munkat
kiegészitve. Mindebbdl kdvetkezik, hogy
Ujsagunk informaciéi nem csak az infor-
matika tanarok szamara szoélnak, hanem
rendszeres olvasdink mas tantargyak
tanarai ugyanugy, mint tanitok, 6vodape-
dagogusok, fejlesztépedagdégusok vagy
éppen szakdolgozatukat készit§ hallga-
ték, habilitald doktorok, PhD iskolaba
jarok. Eppen ezért lattuk fontosnak, hogy
az internet kockazatait-veszélyeit taglalé
témaban is ,megszolaljunk”, a szakeérték
véleményét éppugy eljuttatva az érde-
keltekhez, mint a kdzlésre érdemes napi,
iskolai tapasztalatokat. (https://isze.hu)

E tematikus szamunk szervezése, a cik-
kek begyljtése soran lattuk, hogy j6
Ugyet szolgalunk egy kilén kiadvany
megjelentetésével, mert a veszély elha-
ritAsa nem a tiltast kell, hogy erésitse,
hanem digitalis pedagdgiai megkdzeli-
tést igényel. Abban szeretnénk segiteni
e szam kdzreadasaval, hogy az online
térben okosan, szakszerlien tudjanak
eligazodni a pedagogusok és a tanuldk
egyarant. Ezekkel a gondolatokkal adom
kdzre a tematikus szam cikkeit, amelyek
megirasaért kdszonet illeti a szerzbket
és a kiadvany megalkotait.
Dr. Banhidi Sandorné fétitkar,
az Inspiracié felel6s kiaddja
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Nemzeti Média- és Hirkozlési Hatosag

Ez a feladat
ugyanakkor nem
csak a kdzosségi
médiara harul, a

szUl6i tudatos-
sag novelése is
legalabb annyira
fontos. K6z06s
érdekiink, hogy
a szl6 felismer-
je, ha a gyerme-
ke bajban van,
igy akar olyan
trendet jelent6
online kihiva-
sokban vesz
részt, amelyek
testi épségét
vagy mentalis
egészségét ve-
szélyeztetik.

ROHAMOSAN TERJEDNEK A GYERMEKEKET
VESZELYEZTETO ONLINE KIHIVASOK

,Ujabb halalos kihivas terjed a gyere-
kek kozott” — gyakori cim a médiaban,
de sajnos sokan nem is sejtik, hogy
mir6l szél egy-egy virtualis kihivas és
mitdl veszélyes. A Nemzeti Média- és
Hirkozlési Hatésag (NMHH) elndkének
tanacsadé testileteként miikodd Gyer-
mekvédelmi Internet-kerekasztal szept-
ember 28-i Ulésén az online kihivasok
veszélyeivel, visszaszoritasuk lehet6-
ségeivel és a szll6i tudatossag novelé-
sének fontossagaval foglalkozott.

Az online kihivasok terjedése nem csu-
pan az online tér és a kézbsségi szol-
galtatasok velejaréja, mindinkabb a
fiatal korosztaly, kuléndsen a tinédzse-
rek sajatos szocializaciéjanak a része.
Igazan jelentds veszéllyé mégis az el-
mult évek trendszer(ien terjedd és egy-
re nagyobb fizikai és mentalis veszé-
lyeztetettséggel jaro, dnkarositast vagy
akar halalt eredményezd online terjed6
kihivasok valtak.

A szakirodalom alapvetéen a veszé-
lyes és veszélytelen virtudlis kihivasok
kozott tesz klldnbséget. A veszélytelen
online kihivasok koézé soroljuk a tarsa-
dalmi jellegli feladatokat, mint példaul
a Jerusalema tancos kihivaséat vagy a
szolidaritasi kihivasok csoportjaba tar-
tozo Ice Bucket kihivast. A gond nem
ezekkel van, hanem azon kihivasokkal,
amelyek a résztveviket vagy masokat
fizikai, pszichikai veszélynek teszik ki.
llyenek példaul az énkarositasra, mér-
gez6 anyagok belégzésére vagy fo-
gyasztasara, illetve egyéb sulyos séru-
Iéssel jaro cselekedetekre biztatd kihi-
vasok.

Csak néhany az utébbi években elter-
jedt veszélyes, sét halalt is okozd kihi-

vasok koézul: Kék Balna-kihivas, Fahéj-
kihivas, Auto szorf-kihivas, Kiki-kihivas,
Benadryl-kihivas, Blackout-kihivas,
Mosodkapszula-kihivas, Radir-kihivas,
Jég és so-kihivas.

Az online terjedd trendek népszerliség-
ének szamos oka lehet, amelyek a kis-
koruak esetében foéként a tarsadalmi
hovatartozas, a csoporttudat és koté-
déseik fontossagaban keresenddk. A
szakirodalom és a pszicholégusok
a ,fear of missing out” (FOMO), vagyis
a ,kimaradastél valo félelem” jelensé-
geét emelik ki.

A veszélyes online kihivasok hatasai

Az egyik elsd és forradalminak mond-
hatdé kihivas — ami mar Magyarorsza-
gon is elterjedt — az Ice Bucket challen-
ge volt 2014-ben. A kihivas eredetileg
az ALS megbetegedésekre kivanta
felhivni a figyelmet, és pénzgyujtési
célja volt.

Am a kihivasok nem 4alltak meg a j6
ugyeknél, hanem a veszélyek felé vet-
ték az irdnyt. Az online kihivasok —
mindamellett, hogy azok gyakran a kor-
tarsak kozotti kapcsolatok erdsitésének
eszkdzei — fizikai vagy pszichikai ve-
szélyeztetettséget is generalhatnak.

A Gyermekvédelmi Internet-kerekasztal
véleménye szerint ezen kihivasok leg-
veszélyesebb hatasa a szandékos 6n-
karositas lehet. Az 6nkarositast olyan
szandékos oOnsértésként vagy onmér-
gezésként hatarozza meg a szakiroda-
lom, amely altalaban 13 és 15 éves kor
kozott kezdbdik, és ezt kdvetben valik
gyakoribba, kuléndésen lanyok eseté-
ben.
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A Kék Balna-kihivas éppen ezeket a fiatalokat talalta
meg. A szorongd, elszigetel6dd gyerekek kiszolgal-
tatott helyzetére apellalt, és az dnsértésen tul dngyil-
kossag elkdvetésében csucsosodott ki.

A szandékos Onkarositastdl eltéréen vannak olyan
esetek, amelyek soran az ideiglenes vagy maradan-
d6 egészseégromlas a kihivas kdzvetlen kovetkezmé-
nye. llyen volt a hazankban is megjelené Fahéj-
kihivas, amely soran a résztvevék nagy mennyiségi
fahéj elfogyasztasara vallalkoznak. A fahéj beléleg-
zése tudégyulladast okozhat, valamint a légutak
hamsérilésével és hegesedésével jarhat.

A jarulékos Onkarositassal vagy halallal végz6dé
esetek egyik visszatér§ példaja az ugynevezett
Blackout-kihivas is, amely annak 2008 korili felbuk-
kanasat kévetéen a TikTok kdzbsségi oldalon 2021-
ben valt ismét népszeriivé. A feladat ez esetben a
lélegzet visszatartasa volt addig, amig az eszmélet-
vesztés be nem kdvetkezik. A hosszantarté oxigén-
mentes éallapot eredményeként kilénésen a gyerme-
kek esetén fulladasos halal is bekdvetkezhet. Hazai
esetek kozul a Vonat-szelfi jelenség terjedt el, amely
az 4llé vonatok tetején készuld képek készitését tliz-
te ki célul. A kihivas idén — sajnélatos médon — tébb
esetben is tragédiaval végzddott.

A kihivasok a fizikai sérelemokozas mellett sulyos
érzelmi karokkal is jarhatnak, igy az énkarositason
kivil vagy éppen ezt kiegészitve félelmet kelthetnek,
depressziot és poszttraumas stresszt is okozhatnak
a gyermekek kdrében.

Valtozasok kellettek a kozdsségi iranyelvekben

Az online kihivasok terjedését a kdzosségi média is
nagymértékben elésegitette. igy a YouTube, a Face-
book, a Snapchat és a WhatsApp, s6t mara mar kife-
jezetten a TikTok valt az online kihivasok megjelené-
sében, valamint terjedésében leginkabb érintett felli-
letté. Az egyre tobb veszélyt és halalt okozé kihiva-
sok ellen viszont Iépni kellett. A nagy elérési kozos-
ségi média oldalak zdmében valtoztattak kdzdssegi
iranyelveiken és szigorubb fellépést hirdettek az
ilyen jellegi tartalmakkal szemben.

Az emberéleteket kovetelé Blackout-kihivas elterje-
dését kdvetben a TikTok bejelentette, hogy Uj tarta-
lommoderacios eszk6zoket és hashtageket ellendér-
206, sz(ir6 technolégiat vezetnek be a gyermekek biz-

tonsaga érdekében. Vagyis, ha egy hashtagnél hirte-
len megugrik az érdeklédés, akkor azt a TikTok ki-
vizsgalja.

A kozdsségi meédia oldalak vallalasai és torekvései
ellenére tovabbra is komoly problémat jelentenek
ezek a trendek. Ezen kivll az is kérdés, hogy az
ujonnan megjelend veszélyes online kihivasokra mi-
lyen gyorsan képesek reagalni a platformok, illetve
hogy az ilyen jellegll tartalmak és az ezekre mutato
cimkék (hashtagek) szirését végzé mechanizmusok
mennyire hatékonyak.

Ez a feladat ugyanakkor nem csak a kdzdsségi me-
diara harul, a szll6i tudatossag ndvelése is legalabb
annyira fontos. K6zos érdekiink, hogy a szil6 felis-
merje, ha a gyermeke bajban van, igy akar olyan
trendet jelentd online kihivasokban vesz részt, ame-
lyek testi épségét vagy mentalis egészségét veszé-
lyeztetik. Ennek érdekében ismerniik kell az uj on-
line trendeket és segitséget kell nyujtaniuk ezek el-
kerlGlésében, értelmezésében és a karos hatdsok
korai észlelésében.

A téma fontossagara és aktualitdsara tekintettel a
Gyermekvédelmi Internet-kerekasztal tagjai egyetér-
tettek abban, hogy a kérdést a tagok altal képviselt
szervezetek bevonasaval tovabbi vizsgalatnak vetik
ala és egy kovetkezd Ulésiikdon ismét napirendre tl-
zik.

Forras: https://nmhh.hu/cikk/232393/

Rohamo-

san_terijednek _a_gyermekeket veszelyezteto online kihiv
asok?fbclid=IwAR1xXWUHPZL sF4Hk9HX-
clVbmPznGQa2HWFN_5G2MfAYDLDc4oMI7 _YJYsel ,

illetve az NMHH Facebook-oldala:
https://www.facebook.com/nmhholdala
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Dr. habil Guld Adam

A DeepFake al-
kalmazasok ma
mar barki sza-
mara elérhetok,
mobiltelefonon
vagy asztali gé-
pen is futtathat-
jak oket a fel-
hasznaldk.

A Z GENERACIO U] BALVANYAI: DEEPFAKE ES
CGI INFLUENCEREK!

Egyre nagyobb népszeriiségnek orven-
denek a digitalisan létrehozott, vagy
digitalisan manipulalt influencerek. A
CGI (Computer Generated Images) és
DeepFake karakterek ma mar nem-
csak artatlan jatékszerek, hanem ko-
moly kulturalis és gazdasagi hatassal
biré megoldasok is.

A 2010-es évek elejétél fogva altalanos
trend, hogy az online fellleteken nép-
szeriivé valo tartalom-el&allitok
(influencerek vagy hétkéznapi hiressé-
gek) egyre nagyobb hatassal vannak
az ismertségipar mikodésére. A kilon-
b6z6 kdzosségi médiafelliletekre készi-
tett tartalmak segitségével ismertté
valé hétkoéznapi fiatalok névekvd befo-
lyasara gyorsan felfigyelt a kommuni-
kacios és marketing szakma — ezt jél
igazolja az influencer marketing és az
online hirességeket menedzsel6 Ugy-
nokségek felviragzasa. Az influencerek
tobbsége azonban még ma is csak
tizenéves, legfeljebb fiatal felnstt. Ok
pedig gyakran megbizhatatlanok, sok-
szor nem vagy nem az elvart médon
teljesitik a partnerek megbizasait, ami
sok fejtorést okoz az egylttmikodd
markaknak. Részben ezzel a problé-
maval 6sszefliggésben jelentek meg
az elsé digitalisan krealt influencerek
2016-ban, majd az igazi robbanast
2018 és 2019 hozta el.

De kik is azok a digitalis influencerek?
A digitalisan megalkotott karaktereknek
harom tipusat ismerjuk. A valésagh,
szamitogép altal eléallitott karakterek,
angolul realistic CGI/ (Computer Gene-
rated Image), legfontosabb jellemzgje,
hogy szinte teljes mértékben valésag-
hiek. Az emlitett karaktereket jellem-
z6en divatmarkak megrendelésére
hozzak létre, s ennek megfeleléen

olyan megbizhaté reklamfellletekként
mikddnek, amelyek minden helyzetben
a marka szandékainak megfeleléen
viselkednek. A valésaghii CGl szerep-
I6k részletesen kidolgozott fiktiv sze-
mélyes hattérrel és kapcsolatrendszer-
rel rendelkeznek, a valos influencerek-
hez hasonléan gyakran keverednek
kalandokba; szerelmesek lesznek, 6sz-
szevesznek, kibékllnek egymassal.

A stilizalt CGI karakterekkel ezzel
szemben nem azt a hatast szeretnék
elérni, mintha azok valésagosak lenné-
nek. Eppen ellenkezdleg, ebbe a kate-
goriaba olyan imidzseket sorolunk,
amelyek leginkabb rajzfilmfigurakra
emlékeztetnek. Stilizalt CGI karaktere-
ket ma mar barki Iétrehozhat egy okos-
telefon segitségével.

Ezeket tdbbnyire nem is arra hasznal-
jak, hogy a valosagban nem létezd, Uj
karaktereket hozzanak Ilétre, hanem
valés személyeket helyettesitenek az
online térben, példaul a Snapchat fell-
letén. A stilizalt CGIl avatarok marketing
céli hasznositdsa egyelére sziikds
keretek kdzoétt mozog, de a szakembe-
rek nagy potencialt lathak a megoldas-
ban.

Ebben a felsoroldsban egy viszonylag
Uj, de annal fontosabb lehetéség a De-
epFake alkalmazas, amely csak 2017-
ben jelent meg. A kifejezés a ,deep
learning” és a ,fake” angol kifejezések
Osszevonasabol sziletett. ElI6bbi egy
mesterséges intelligenciaval tamoga-
tott, gépi tanulasi folyamatra utal, utob-
bi az igy létrehozott hamisitott tartalma-
kat jel6li. Maga az alkalmazds arra ad
lehet6séget, hogy egy mozgdképes
tartalomban egy vagy tobb szerepl6
arcat kicseréljuk egy masik ember ar-
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canak képével. A jelenség énmagdban nem ujdon-
sag, a mozgoképes tartalmak manipulacidja a film
torténetével egyidbés. Az viszont komoly valtozast
jelent, hogy korabban egy ilyen vided eldallitdsahoz,
a felvett anyag megvagasahoz és hamisitasahoz,
komoly technikai hattér, valamint jelentés szakmai
tapasztalat kellett.

Jelenleg a téma két szempontbdl is rendkival aktua-
lis. Részben a technikai fejlédés most ért el egy
olyan szintet, ami mar barki szamara lehetévé teszi a
hamisitott videok létrehozasat. Részben pedig egyre
nagyobb teret hddit a felhasznaldk kérében a fellle-
tes olvasas és megtekintés, a kontextus ismerete
nélkili, kritikat mellézé befogadas gyakorlata. igy
nem csak egyre tdbb hamisitott tartalom kerll az
online térbe, de egyre nagyobb az esély arra is, hogy
ezek megtévesszék a kdzonséget.

igy miikodik a DeepFake

A DeepFake alkalmazasok ma mar barki szamara
elérhetdk, mobiltelefonon vagy asztali gépen is fut-
tathatjadk Oket a felhasznaldék. Minddssze néhany
gigabajt tarhelyet igényelnek, az egyszeriibb alkal-
mazasok hasznalata pedig par perc alatt elsajatitha-
t6. 2018-t6l egyre tobb ilyen applikaciét dobtak piac-
ra a fejleszték, igy jelent meg a FakeApp, a Deep-
FacelLab, a FaceSwap, a MyFakeApp vagy a kinai
fejlesztésli Zao, ami ma is komoly népszeriiségnek
orvend az internetezdk kdrében.

A DeepFake alkalmazasok felhasznalasa széles ke-
retek k6zott mozog, ezek kézott hasznos, artalmat-
lan és kifejezetten veszélyes példakat is talalunk. A
fejlesztéket eredetileg egy nemes cél vezérelte,
ugyanis a DeepFake videdkban akar néhany fény-
kép segitségével életre lehet kelteni ma mar nem él6
embereket. Az eredeti elképzelés szerint igy Albert
Einstein tarthatott volna interaktiv fizika orat kozépis-
koldsoknak vagy Marilyn Monroe mesélhetett volna
az 6tvenes-hatvanas évek amerikai térténelmérél. Az
utébbi években azonban a mainstream szoérakoztato-
ipar is szivesen nyult a lehetéséghez, igy tobb televi-
ziés misorban jelentek meg humoros parédiak, ami-
ket DeepFake alkalmazasok segitségével allitottak
elé.

Az egyik legnagyobb probléma, hogy az alkalmazas
szélesebb elterjedésével egyitt a vilaghalot elarasz-
tottak a DeepFake segitségével manipulalt pornograf

tartalmak. Ennek jellemz&en hires amerikai szinész-
nék estek aldozataul, akiknek az arcvonasait porné-
sztarok arcara masoltak, igy azt az illuziét keltették,
mintha a felnétt filmekben példaul Scarlett Johans-
son vagy Angelina Jolie szerepelnének. Nem kellett
sokat varni arra sem, hogy az alkalmazas a politikai
manipulaciéo eszkdzévé valjon. Tobbek kdzott az
amerikai politikusrol, Nancy Pelosirdl jelent meg egy
manipulalt vided, amiben ugy tint, mintha a politikus-
né ittasan nyilatkozna egy talk show-ban. Ek&zben
Indiaban egy politikai lejaraté kampanyban kertilt el
egy olyan szex vided, amellyel kapcsolatban felme-
rilt a DeepFake hasznalatanak gyanuja.

DeepFake videdk a marketing eszk6ztaraban

Az aktualis marketing trendeket vizsgalva azt talal-
juk, hogy a személyes vonzer6nek, a hires emberek
meggy6zd erejének egyre nagyobb szerepet tulajdo-
nitunk, lényegében ez jelenti az influencer marketing
alapjat. A DeepFake alkalmazasok viszont komoly
kihivast és veszélyt jelentenek ezen a terlleten. A
DeepFake az influencer marketing Uj korszakat je-
lentheti, hiszen a jovében olyan problémakkal és
visszaélésekkel talalkozhatunk, amelyek a markakat
és az influencereket is negativan befolyasolhatjak.

Sylvia a vilag elsé gyorsan 6reged6 CGl influencere, egy
korai posztja 30 évesen, illetve a halala el6tti orakban

Példanak okaért, hires emberek, influencerek bele-
egyezése nélkil késziilhetnek olyan videdk, ahol az
arcukkal olyan termékeket népszeriisitenek, ame-
lyekrél valéjaban még nem is hallottak. Ez egyfelél
az influencer hitelességét rombolja, masfelél azok-
nak a markaknak az imidzsét is negativan befolya-
solhatja, amelyekkel a szereplének valéban van
egyuttmikodése.

Influencerek személyére iranyulé tamadasra mar
most is akad példa; az egyik elhirestlt esetben Kim
Kardashian nyilatkozott arrél egy DeepFake vided-
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ban, hogy mekkora 6rémmel manipulalja a k6zénsé-
gét azért, hogy még gazdagabb legyen. A video pil-
lanatok alatt elterjedt a vilaghalon, és nagyon sokan
egy percig sem kételkedtek abban, hogy valddi-e.

Elis a svéd ICA lizletlanc CGl technologiaval elballitott
baba influencere. Az elsé posztban Elis ultrahang

Ugyanakkor arra vonatkozé példak is akadnak, hogy
a megfelel6 kezekben a DeepFake alkalmazasok
komoly hasznot is hajthatnak. Ha megfelelé keretek
kozott hasznaljak, akkor példaul id6t és pénzt lehet
megtakaritani altala, vagy oly médon lehet athidalni
nyelvi és kulturalis kulénbségeket, amelyre korabban
nem volt lehet&ség.

Knox Frost realisztikus CGl influencer, aki a
WHO COVID-19 kampanyaban hivta fel a Z generaciés
fiatalok figyelmét az oltas fontossagara

CGl, DeepFake vagy valésag?

A CGlI karakterek tébbsége egyelére megkuldnbdz-
tetheté a valds hirességektél. Ugyanakkor a Deep-
Fake videdk leleplezése a technolégia fejlédése mi-
att mar most is egyre komolyabb kihivast jelent. Egy-
feldl a fejleszték egy csoportja versenyt fut az idével,
és olyan digitalis alkalmazasokon dolgozik, amelyek
képesek felismerni a hamisitott videdkat. Masfeldl

valészinUsithetd, hogy a technoloégia tovabbi fejlédé-
sével a DeepFake videok még jobb mindségliek
lesznek. Ezért kiemelt esetekben, példaul politikai
céllal készult hamisitott videodk leleplezésében, olyan
szakemberekre is szamitanak, mint a nyelvészek
vagy a testbeszéd elemzésével foglalkozé kommuni-
kéacios szakemberek.

A legfontosabb dolog jelenleg mégis az, hogy belas-
suk, a CGl és DeepFake technoldgiak mar itt vannak
és nem is fognak eltinni. Itt is igaz a megszokni
vagy megszokni tétel, bar megszokni egyre nehe-
zebb, igy jobb, ha megtanulunk egyutt élni vellk.

A DeepFake komoly kihivasokat és lehetéségeket is
rejt magaban a kommunikaciés és marketing szak-
emberek szamara. Viszont Iényeges, hogy 6k még
nagyobb figyelmet forditsanak a markak és a k6zon-
ség edukalasara, illetve folyamatosan tajékozddja-
nak az alkalmazassal kapcsolatos jogi kérnyezet
valtozasairdl. A hétkéznapi felhasznaldk pedig ne
higgyenek a szemiknek, legalabbis ne elsdre.

A CGl és DeepFake videdk koraban minden esetben
érdemes megerdsiteni a kritikai hozzaallast, és lehe-
t6ség szerint tobb forrasbdl tajékozddni a kétes ere-
detl tartalmak megbizhatésagat illetéen.

Dr. habil Guld Adam PhD
egyetemi docens
PTE Kommunikécio- és Médiatudomanyi Tanszék

1. A tanulmany a Bolyai Janos Kutatasi Oszténdij tamoga-
tadséval készilt. A Kulturalis és Innovaciés Minisztérium
UNKP-22-5- PTE-1729 kédszémi Uj Nemzeti Kivalésag
Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovaci-
0s Alapbdl finanszirozott szakmai tamogatasaval késziilt.




INSPIRACIO

29. évfolyam 4. szam

MODSZERTAN

2022

Tamas Ferenc

Nagyjabdl az
internet tome-
ges elterjedésé-
t6l (1990-es
évek) lehet sza-
mitani a kiber-
blin6zés megje-
lenését is.

INTERNETES BUNOZES

A napjainkban zajl6 kommunikacios
forradalomnak tébb frontvonala is van,
példaul:

a mind jobban digitalizal6d6 vezeté-

kes telefonok,

— az egyre tébb mindent magaba fog-
lalé6 mobiltelefonok (okostelefonok),

— az interneten alapulé  Uzend-
alkalmazasok (pl. Messenger, ICQ),

— a vilaghalon alapuld telefonalas (pl.
Skype),

— maga a vilaghalo.

Mint minden nagy valtozasnak, igy a

kommunikaciés forradalomnak is van-

nak arnyoldalai. Nagyjabdl az internet

tomeges elterjedésétdl (1990-es évek)

lehet szamitani a kiberblin6zés megje-

lenését is. Nézzik a legf6bb formait!

1. Nigériai levelek

A nigériai levelek, mas néven a "419-
es atverés" az egyik leggyakoribb atve-
réses blincselekmény. Nevét a nigériai
Blntetd Torvénykodnyv vonatkozo para-
grafusardél kapta. Kezdetben hagyoma-
nyos postai uton, illetve faxon terjedt,
de ma mar az internet elterjedésével
az e-mail a leggyakoribb terjedési ko-
zege. Forras: USA, az Egyesdlt Kiraly-
sag, Nigéria, Dél-afrikai Koztarsasag,
Elefantcsontpart, Benin, Togo, Orosz-
orszag, Pakisztan, India, Hollandia és
Spanyolorszag.

A nigériai levelek modern formai az
1980-as években alakultak ki, szamta-
lan variansban. A csalas elkdvetési
maodja mostanaban egy e-mail, amelyet
latszolag egy kivalasztott cimzettnek
kildenek (igazabdl rengetegen meg-
kapjak ugyanazt), amelyben minimalis
segitségért cserébe busas 0Osszeget
igérnek az aldozatnak.

A legutdbbi idékben mar hivatalosnak
latszd profilokat krealnak koézosségi ol-
dalakon is, hogy a potencialis aldozato-
kat becserkésszék. Az e-mail targya
gyakran "XY tgyvéd asztalarol", "Az On
segitségére van szikségem", illetve ha-
sonld lehet.

CETENEA

;{ =- Microsoft
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(A képen az egyik atverés levél; kép
forrasa: http://2.bp.blogspot.com/)

Sokszor még az e-mail tulajdonosat is
megszolitiak (a cimzettek listdja elég
olcsdn megszerezhet6 az e-mail kevés-
bé jogkovetd oldalain). Maga a torténet
is tobb valtozatban létezik, de a legin-
kébb egy kormanyzati vagy banki tisztvi-
selé van megadva feladoként, aki nagy
mennyiségl pénzrél vagy aranyrdl tud,
amelyhez azonban nem tud hozzaférni —
a legtdbb esetben azért, mert nincs hoz-
z4 joga. A lényeg, hogy Ontél, mint cim-
zettél kér egy kisebb-nagyobb 6sszeget
,a fogaskerekek beolajozasara”, vagy a
kiutalashoz elengedhetetlentl sziksé-
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ges elbleget kéri el. Bar a levelek tulnyomé részére
nem érkezik valasz, mégis gyakran vannak olyan
emberek, akik elhiszik a mesét, és az 6 megkarosita-
sukbdl busas hasznot szednek be a csaldk, amely a
nyilvanvald beugratas ellenére is jovedelmezéve
teszi a dolgot.

Olyan verzid is létezik, amelyben a cimzett ,0rokolt”
egy nagyobb Osszeget, de az utalas elinditasahoz
egy sokkal kisebb 6sszeget kell atutalni egy lenyo-
mozhatatlan bankszamlara. Az 6rokség persze nem
létezik, de a cimzettként megadott bankszamla na-
gyon is, €s onnan mar sohasem lehet visszaszerezni
az egyszer atutalt pénzt.

2. Atveré hirek/hirlevelek
Angolul: hoax.

— Bill Gates (vagy valaki mas milliardos) elosztogat-
ja a vagyonat és aki ezt a levelet tovabbkildi, az
biztosan kap beléle.

— Egy gyanus telefonszamot nem szabad felvenni,
mert tébb ezer eurés mobilszamlat general.

— Surgbsen ,A” Rh negativ vért keres egy leukémias
kisfiuinak a vérellaté szolgalat.

— Ezzel a biztos befektetéssel évi 45%-0s kamatot
realizalhat.

Egy dolog kdzds ebben a négy Uzenetben: egyik
sem igaz! A legtdbb kamuhirt egyszerlien le lehet
leplezni: elég figyelmesen végigolvasni 6ket és gon-
dolkodni! Pl.: hazankban jelenleg évi 40-50%-os ka-
mat vagy egy hirlevél tovabbkiildéséért tébb szaz,
esetleg tébb ezer Eurd?!

Masik fajta hoax a kb. semmiért tdbb ezer €-s fizetés
igérete, vagy amire igen sok idés ember érzékeny:
kilonféle rak ellenszere, amit persze a sajto eltitkol.
Ugye, ezek sem tlinnek komolynak, pedig rendsze-
resen vannak olyanok, akik elhiszik. Mindezek 3-6
hetente szoktak felréppenni.

Ha valami hihetének tlnik, akkor érdemes utanake-
resni és tobbszordsen ellendrizni. A kiemelkedd je-
lentéségl hireket ugyis atveszik a fontosabb hirpor-
talok, akar tobb is! Soha nem szabad csak egyetlen
forrasbol tajékozodni. Meg kell nézni minél tobb sza-
vahihetd, megbizhatd, partatlan (hir)oldalt is! Ha va-
lami jézan ésszel nem hihetd, akkor még alaposab-
ban utana kell nézni!

Egyetlen kivétel van ez aldl: aprilis 1., amikor a ko-
moly (hazai és nemzetkdzi) hirportalokon is megje-
lennek komolytalan ,hirek”. Példaul néhany angol
hir:

https://www.theguardian.com/thequardian/2017/
apr/01/fake-news-the-best-and-worst-april-fools-day-
stories

Nemzetk6zi atverési csokor: http://hoaxes.org/
aprilfool.

Ezek kozll az egyik legismertebb az 1976. aprilis 1-
én a BBC Radio2 altal felroppentett alhir, amely sze-
rint a szerint a bolygdk egyuttallasa nagymértékben
befolyasolja a foldi gravitaciot.

raries (el

(Kép forrasa: http://hoaxes.org/aprilfool)

3. Tarolt adatokhoz valé hozzaférés, visszaélés

Sokat ér az e-mail cimink. Példaul az internet ke-
vésbé jogkdvetd részein terjednek ilyen-olyan cimlis-
tak, amelyekben |év6 Otezer "valddi" e-mail cimet
lehet 5-8 $-ért megvenni. Ez a hirlevél-kiild&knek,
illetve a kéretlen levelek feladéinak aranybanya, mi-
vel van értéke egy olyan e-mail cimnek, ami tényleg
létezik és valodi ember van mogoétte. Sok ilyen cim-
listaban az e-mail cim mellett megtalalhat6 a tulajdo-
nos neve is — ezt tébbek kodzott hirlevelek kuldéi is
arultak.

Csak akkor adjuk meg az adatainkat, ha az tényleg
sziikséges. Erdemes fenntartani egy "muszaj meg-
adni" tipusl e-mail cimet is. Mas téma a személyi
igazolvany szama, a TAJ-szam vagy a bankkartya



https://www.theguardian.com/theguardian/2017/apr/01/fake-news-the-best-and-worst-april-fools-day-stories
https://www.theguardian.com/theguardian/2017/apr/01/fake-news-the-best-and-worst-april-fools-day-stories
https://www.theguardian.com/theguardian/2017/apr/01/fake-news-the-best-and-worst-april-fools-day-stories
http://hoaxes.org/aprilfool
http://hoaxes.org/aprilfool
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adatai. Ezek kiemelten fontosak! Ezekre nagyon kell
vigyazni! Csak igen indokolt esetben és csak megfe-
lel6 biztonsaggal rendelkezd cégnek! Sajnos az
adatbazisok is idénként sérilnek, igy kiszivaroghat-
nak a biztonsagban hitt adataink/képeink. (Elég pél-
daul a celebek nem nyilvanossagnak szant, de kiszi-
vargott fotéi Brad Pitt, Ariana Grande, Rihanna, Mi-
ley Cyrus, Orlando Bloom, Katy Perry...) Ehhez elég
pl. a telefonunkat kiadni a keziinkbél egy
"j6szandéku" ismerdsnek vagy elég a hackereknek
kihasznalni a szoftverek biztonsagi hibait. Ugyan-
ilyen adatvesztéshez vezethet az is, ha a mobiltele-
fon Bluetooth kapcsolatat bekapcsolva hagyjuk, mi-
vel igy esetleg megszerezhetdk egyes adatok/képek.
Am sokat érhet példaul a cégiink fizetési/juttatasi
listaja egy konkurens cégnek vagy egy fejvadasznak.
Az adatvédelem iranyaba igen fontos lépés az EU
terliletén bevezetett GDPR iranyelv.

4. Csalo6 webaruhazak

Kétszazezer forintos notebook negyed aron, markas
poloé alig ezer forintért — csak két példa a tipikus in-
ternetes atverésre. A kulféldi internetes aruhdzakban
rengeteg termék érhetd el csabité aron, de vajon
meg lehet-e rendelni ezeket biztonsagosan? Ami
kell:

- A weboldal megbizhatésaga: hattérinformaciok,
vélemeények, forumok, reklamacids lehetdség, ko-
zénségszolgalat, NYELVTUDAS,... (Itt nem az ilyen-
olyan fordit6 oldalakra kell gondolni!)

- Mar elég kevés informatikai tudassal is lehet we-
baruhazat nyitni, de az ,IstiPisti kisboltja” vagy vala-
mi hasonlé érdekes nevi aruhazaktél 6dzkodni kell.

- Csak hivatalos helyrél szabad rendelni! A hazai
nagy cégeknek altalaban cégnév.hu tipusu webhe-
lylk van, mig a kulféldieknek leggyakrabban nagy-
marka.com vagy valami hasonl6é cimuk van. Nagyon
korul kell nézni a nevesincs weboldalakon!

- Csak biztonsagos weboldal: HTTPS-protokoll kiza-
rélag! Ezt a weboldal cime el6tt egy kis (z0ld) zart
lakat jelzi. igy az adatfolyam megfeleld titkositassal

megy az inter- o _
neten keresz- ¢ - ¢ ¢ D@

‘tferi.hu
tal.

- Virusirtd, tlzfal, egyéb biztonsag is kell — féleg a
sajat gépre. Persze mindent a lehetd legfrissebb ver-
zioval és adatbazissal.

- A biztonsagi adatainkat soha nem szabad megadni
egy nyilt halézatra kotétt gépen, igy példaul soha
nem szabad egy webkavézoban vasarolni vagy ban-
kolni!

- Bankkartya adatok csak biztonsagosan! Ha nem
mindent értiink, akkor nem szabad vasarolni!

- Az EU terlletén nincsenek vamok, de mas a hely-
zet a nem-EU-s cimrél rendelt arukkal. Az Uj unids
szabalyok szerint 2021. julius 1-jétél az Eurdpai Uni-
6n kivilrél érkezb, 22 eurd értéket meg nem halado
arukra vam-arunyilatkozatot kell benyujtani, és uta-
nuk afat is kell fizetni. 150 eurds 6sszeghatarig az
aruk behozatala tovabbra is vdmmentes marad, az
alkoholtartalmu termékek, a parfimok és a kolnivi-
zek, tovabba a dohany és a dohanytermékek kivéte-
lével.

(Példaul az els6, sajat magam altal irott szépirodalmi
kényvet az USA-ban nyomtatta ki a Google Prints
(Createspace), mivel még igy is olcsébb volt, mint
barmelyik magyar kiad6. Az igy nyomtatott kényvbél
aztan rendelhettem példanyokat igen kedvezvényes,
szerz8i aron. De ha a rendelés és csomagolas meg-
haladta az 50 $-t, akkor még a vamot is kellett fizet-
nem!)

- A jelenlegi magyar szabalyozas szerint létezik a
vasarlastol valo eldllas joga. Ez azt jelenti, hogy az
interneten rendelt aruk esetén a vevd egyoldaluan
visszaléphet és a termék (hianytalan) visszakilldése
utan lehet kérni az ar visszafizetését — altaldban 14
naptari napon belll. Részletesebb informacio:

http:/fogyasztovedelem.kormany.hu/
node/2709#Mi%20az%20az%20el%C3%A111%C3%
A1si%20jog?

- Kilfoldi megrendelés esetén mindig meg kell bizo-
nyosodni a jétallasrdl, illetve a garanciardl is, tovab-
ba ennek hatarokon bellli teljesitésérdl.

Sokan nem tudjak, hogyha rendeliink valamit az
Ebayen, nincs nyomkovetd szama (tracking number)
és esetleg elvész a kiuldemény, akkor az eladénak
kotelessége visszafizetni az arat (ar+postakoltség),
figgetlenil attél, hogy hol veszhetett el. Erre a var-
haté érkezés utols6é napjatél szamitva 30 napunk
van. Reklamacié nyitdsa esetén Uj hataridék indul-
nak, amelyekre szintén figyelni kell. Bar maga a fo-
lyamat nem nehéz, de megfelelé odafigyeléssel
megoldhaté.



http://fogyasztovedelem.kormany.hu/node/2709#Mi%20az%20az%20el%C3%A1ll%C3%A1si%20jog
http://fogyasztovedelem.kormany.hu/node/2709#Mi%20az%20az%20el%C3%A1ll%C3%A1si%20jog
http://fogyasztovedelem.kormany.hu/node/2709#Mi%20az%20az%20el%C3%A1ll%C3%A1si%20jog
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5. Bankszamla adatok

Mindig 6vatosan a bankkartyank, vagy a bankszam-
lank adataival! Példaul ki venné észre, ha 300 Ft-ot
leemelnének a bankszamlajardl havi 1-2 alkalom-
mal? De pl. tizezer ilyen bankszamla-tranzakciéval
mar tébb milliét lehet keresnil

Sokszor prébalkoznak azzal, hogy hamis webolda-
lakra iranyitjak ra a figyelmuiket, amelyben pl. az
aramszolgaltaté kéri az adatainkat ellen6rzésre. Eh-
hez kildenek egy hivatalosnak tiiné levelet és a hat-
térben mikodik is egy hivatalosnak tind weboldal,
de a befizetendd 6sszeg itt csak atverés! Sajnos
sokszor a bankok oldalat is hamisitjak, erre érdemes
vigyazni! Ami kiemelten fontos: egy bank soha nem
kéri e-mailen az Ugyfeleinek adatait és/vagy bank-
kartyaszamat.

Az itt 1athato példan a kdzkedvelt kbzodsségi oldal, a
Facebook egy hamisitvanya lathato. (A kép eredetije:
http.//www.cenzion.com/
feedy/articles/phishing-and-
hoaxes-in-facebook.htmi)

Ll a6,

facebook 'mess cer——

Facebook helps you connect and share with Sig
the people in your life. It's

6. Kiberzaklatas (cyberbullying)

Klléndsen tizen-huszonévesek kdrében népszeriiek
a kézosségi honlapok/alkalmazasok. Sok fiatal sze-
rint itt zajlik az életlk és itt kiemelten fontos népsze-
rinek, jopofanak, szépnek stb.
lenni. DE! Példaul egy grima-
szos fotdval vagy igen rosszul
4 sikerult buliképpel is alaasha-
tunk az illetének. Ha ezt akar-
va vagy akaratlanul, de sért6-
| en tesszik — fokent, ha rend-
| szeresen —, akkor ez a kiber-
zaklatas. Pontositva: cyber-
bullyingrél akkor beszéllnk,
amikor az interneten, mobiltelefonon stb. keresztiil
rendszeresen érkeznek valakit8l vagy valakiktél
olyan Uzenetek, amelyek sértéek, félelemkeltéek
vagy manipulativak és a cimzett énbecsuilését pro-
baljak alaasni. Magyarorszagon ez még nem annyira
jellemz8, mint kilféldén, de a cyberbullying elsé tra-
gikus kimenetell esete 2003-ban tortént Amerika-
ban. Az aldozat a 13 éves Ryan Patrick Halligen volt.
A fiu kisgyerek kora 6ta tanulasi nehézségekkel kiiz-
dott, osztalytarsai emiatt rendszeresen maréan gu-

nyoltak. Idével ugy tint, hogy javul a helyzet, mivel
legfébb zaklatojaval is sikerilt z6ld agra vergédnie.
Aztan a nyari szliinetben az egyik mend osztalytars-
ndjével is csetelni kezdett, igy Ryan életében elészor
mar varta a tanitds kezdését. Az évkezdés utan
azonban csalddnia kellett, mivel kiderilt, hogy a bé-
kilés és az uj baratnd is csak atverés volt, hogy igy
Ujabb eszkdzOkhdz jussanak a bantalmazoi. A lany
intim informaciokat csalt ki bel6le a neten keresztlll,
amikkel azutan az egész iskola el6tt nevetségessé
tették. A fil nem birta tovabb a folyamatos megalaz-
tatasokat és végul a hazuk furddszobdgjaban fel-
akasztotta magat.

(A képen: az aldozat; a kép eredetije: https://
www.findagrave.com/memorial/18107556/ryan-

patrick-halligan)

Megel6zés: ha valaki jol eligazodik és védekezik a
valo életben, akkor a neten is védettebb. llyen eset-
ben fontos tapasztaltabb emberhez (szil6, tanar,
informatikus stb.) fordulni és ne okozzon gondot a
segitség kérése sem.

7. Unokazos csaldok

Mivel egyre tobb idés haszndlja az internetet, ezért
nagyjabdl 2010 utan kezdett kialakulni ez a tipusu
blincselekmény. Az id6s polgartarsaink kézul a leg-
tobben elég keveset tudnak az internetrdl, csak erre-
arra hasznaljak; pl.: kapcsolattartas, Facebook. Ra-
adasul nagyon elévigyazatlanok az adataikkal kap-

: csolatban,  vi-

szont nagyon
buszkék az
unokaikra.

igy egy joszan-
dékkal kirakott
unokas képre
felfigyelhetnek

az erre szako-
sodott  bliné-
z6k, akik a na-
gyi telefonsza-
mat megsze-
rezve felhivjak (telefonon vagy Messengeren) a na-
gyit — jellemzben azzal a mesével, hogy az unoka
balesetezett és nem tud a telefonhoz jonni. Viszont a
kérhazi ellatasra, illetve egyéb koltségekre azonnal
pénz kell. Még par személyes adatot is tudnak mon-
dani, hala a k6zdsségi oldalaknak. A rend6rség kéré-

(A kép forrasa: http://www.police.hu/hu/
hirek-es-informaciok/bunmegelozes/
aktualis/figyelem-ismet-unokazos-



https://www.findagrave.com/memorial/18107556/ryan-patrick-halligan)
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http://www.cenzion.com/feed/articles/phishing-and-hoaxes-in-facebook.html
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se, hogy mindig ellendrizni kell a hivast, azaz fel kell
hivni az allitélag bajba kerllt személyt a mar jol is-
mert telefonszaman. Esetleg érdemes megbeszélni
egy vészhelyzeti jelszot is, amivel igazolhaté a ve-
szély valddisaga. Ha tovabbra is kétséges a hivas
valodisaga, akkor nyugodtan fel lehet hivni a koz-
ponti segélyhivé szamot (112) és ott garantaltan se-
gitenek.

Példaul:http://www.police.hu/hu/hirek-es-informaciok/
bunmegelozes/aktualis/figyelem-ismet-unokazos-
csalok-1

8. Gyermekpornografia (pedofilia)

Ez az internet sotét oldalanak (dark web) jelenlegi
legdurvabb megnyilvanulasa.

(A kép eredetije: https://www.thesslstore.com/blog/what-is-
the-dark-web/)

Vilagszerte ez a leger6sebben Uld6z6tt rész, ezért
igen titokban terjednek ezek a haldzatok, hozzafére-
sek. A szolgaltatdk zéro toleranciat hirdetnek az ilyen
oldalakkal szemben. Ezt seqiti raadasként a legis-
mertebb hacker-k6zdsség, az Anonymous akcidja,
amikor egy-egy tarhelyszolgaltatét feltorve lelévik az
ilyen oldalakat. (pl.: Freedom Hosting Il tarhelyszol-
galtatd) Masik példa: az Anonymous 2011-ben negy-
ven gyermekpornéoldal ellen indi-
tott tamadast, ezek kozll a Lolita
City volt a legjelentésebb — itt
tobb szaz felhasznalé adatait is
megszerezték.

(A képen: az Anonymous csoport
jelképévé valt maszk; kép eredetije:
https.//www.amazon.com/Vendetta-
Fawkes-Rubies-Comics-Halloween/

dp/BOOEVLBZR6)

+1. Jogi hattér:

Az Eurdpa Tanacs 2001. november 23-an Budapes-
ten fogadta el a Szamitastechnikai blinzésrél szolé
egyezmeényt. Az egyezmeény 2004. julius 1-jén lépett
életbe, miutén az Eurdpa Tanacs 5 tagallama — kdz-
tuk hazénk — ratifikalta azt. 2011. oktdber 1-ig az
Eurépa Tanacs 31 tagja és az Egyesiilt Allamok rati-
fikalta az egyezményt. Az egyezmény védeni kivanja
a szamitastechnikai rendszerek, halézatok, adatok
hozzaférhet6ségének sérthetetlenségét, az ilyen
rendszerek titkossagat; biztositani a rendszerek, ha-
|6zatok, adatok visszaélésszer(i hasznalatanak meg-
elézését. Az egyezmény blincselekménnyé nyilvanit-
ja az ilyen eseteket. Tovabba meghatarozza a kiber-
blindzés elleni hatékony fellépést lehetdve tevd fel-
deritést, nyomozast és Ulddzést nemzeti és nemzet-
kdzi szinten biztositd jogkoroket és rendelkezéseket.

URL: https://www.coe.int/en/web/conventions/full-list/
-/conventions/treaty/185

Tamas Ferenc
tanar, informatikus, mesterpedagégus,
pedagdgiai mindsitési szakérté

Felhasznalt forrasok:
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https://24.hu/tag/hoax/
http://www.origo.hu/techbazis/internet/20100924-hoax-uzenetek-
amiket-semmikepp-sem-szabad-tovabbkuldeni.html
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http://bunmegelozes.info/
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Es a hiszékeny,
meggondolatlan,
befolyasolhato
fiatalok, gyer-
mekek - tarsaik
el6tt mintegy
batorsagukat
bizonyitva - be-
lemennek ezek-
be a karos, oly-
kor életveszé-
lyes jatékokba.

HUGGY WUGGY ES TARSAI

Az internetet nap mint nap hasznaljuk,
ismerve azt a tényt, hogy online vilag
szamos veszélyt is rejt magaban. Mar
a 2016-ban megjelent Digitalis Gyer-
mekvédelmi Stratégia is kiemelte, hogy
gyermekeinket meg kell védenink az
internet karos tartalmaitél, kockazatai-
tol, valamint fel kell készitenlink 6ket,
szuleiket és tanaraikat is a tudatos és
értékteremtd internethasznélatra. A
NAT2020-ban végre az alsé tagozaton
is megjelent (ujral) az informatika, Digi-
talis kultdra tantargy néven, amelynek
egy Uj, fontos és kiemelt témakore a
.védekezés a digitalis vilag veszélyei
ellen” cim( anyagrész. Kuléndésen fon-
tos a netezés szabdlyainak, illemtana-
nak, kockazatainak megismertetése,
hiszen a gyermekek jorésze egyedul,
ellenérizetlendl bdngészik vagy kom-
munikal. Erre — a sajat mobil eszkdzdk
miatt — szamos helyen lehet&séguk
van! A szilék sokszor nem is gondol-
jak, milyen karos hatasok érhetik gyer-
mekeiket, akik olykor nem kivant, ve-
szélyes szituacioba is keriilhetnek. Es
szinte nincs also korhatar! A felmére-
sek szerint az elmult harom évben a 7-
8 éves korcsoportban megharomszoro-
zbdott az okostelefonnal rendelkez6 és
k6zosségi oldalakra (is) latogatd gyer-
mekek szama! Sét, egyre tébb évodas
is megjelenik a nethasznaldk kozott!

Megdobbenté az utébbi évek gazdag
,valasztéka”, ami a karos, s6t veszé-
lyes hatasokat
illeti. Sokszor
a renddrségi
hirekbél érte-
sulink  arrdl,
milyen problé-
mat, pszichi-
kai vagy fizi-

kai veszélyt, olykor betegséget, dnkaro-
sitast vagy halalt okoz a neten fellelt
.Kihivasok” kbvetése!

Még ki sem hevertik a Kék balna jelen-
séget, maris Ujabb és Ujabb veszélyfor-
rasok jelentek meg. Es a hiszékeny,
meggondolatlan, befolyasolhaté fiatalok,
gyermekek — tarsaik el6tt mintegy bator-
sagukat bizonyitva — belemennek ezek-
be a karos, olykor életveszélyes jatékok-
ba. Fahéj-kihivas, Autd szdrf-kihivas,
Kiki-kihivas, Benadryl-kihivas, Blackout-
kihivas, Mosodkapszula-kihivas, Radir-
kihivas, Jég és so-kihivas... megannyi
lehetetlen, elképesztéen buta ,feladat”,
amelyre sajnos mindig van jelentkezd.
Legutébb a vonat-szelfi kdvetelt halalos
aramutéssel aldozatot.

“JAE

‘magyarorszagon a vasiill villamos felsévezelék villamos-energla
v elldldsa 25 000 V, 50 Hz-es lesziiliséggel [Griénlk. A vasill
leisovezelék kizelébe felmaszni szigordan lilos és életveszélye:
v, e e

(Grafika: Séra Tamas)
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Nehogy azt higgyuk, hogy csak a tinikre veszélyesek
a TikTok, Facebook, youtube... stb. oldalakon meg-
hirdetett ,jatékok”. A legkisebbek szamara mar meg-
jelentek és hazankban is kaphatdék a félelemkelté
online horrorjatékok figurainak pliss valtozatai is,
példaul a huggy-wuggy, amely egyaltalan nem a ré-
gi, jOl ismert Szezam utca figurait idézi, hanem az
,olelj meg, mig meg nem halsz” szlogennel borotva-
éles fogaival rémisztget. A Momé borzalmait tulha-
ladva mar sajnos a magyar 6vodasok korében is
fellelhet. A nagyobbak akar Huggy Wuggy jelmezbe
is bujhatnak (rendelhetd online!), vagy a neten ingye-
nes, gyilkos jatékot jatszhatnak.

Az utdbbi években a trendszerlien terjedd, egyre
fiatalabb korosztalyt érinté online veszélyek ellen a
Nemzeti Média- és Hirkozlési Hatésag (NMHH) is
klzdeni probal. 2022. szeptember 29-én tette kdzzé
honlapjan azt az allasfoglalast, amelyet e lapsza-
munk 3.-4. oldalain teljes terjedelemben kozliink. Az
allasfoglalast azota atvette és honlapjan népszerisi-
tette a legtébb, témaval foglalkozé szervezet.

A Digitalis kultura tantargy tanitasa 2022 szeptembe-
re 6ta kotelez6 minden altalanos iskola als6 tagoza-
tan is, minimum heti egy tanéraban. A ,Védekezés a
digitalis vilag veszélyei ellen” cim{ kotelezé tantervi
anyagrész lehet6séget ad a tanitoknak az internetes

kockazatok megismertetésére. Az Oktatasi Hivatal
30 6ras akkreditalt tanfolyamot hirdetett a korosztalyt
tanitdé pedagdgusok felkészitésére. Az alabbi két
feladatot a Digitalis kultdra tanitéknak — Mddszerta-
ni utmutatd és tanmenetjavaslat az informatikai is-
meretek tanitdsahoz cimd, alsé tagozatra szant di-
daktikai kiadvany (Neteducatio, 2022.) gazdag fel-
adatgydljteményébdl idézzik mintaként, 3-4. oszta-
lyos tanuldkkal valé feldolgozasra:

o Veszélyes helyzetek

Ha valakit bantalmaznak (akar ,él6ben”, akar online),
segitenlink kell. Mit gondoltok, mit tehet ilyen eset-
ben:

- a bantalmazott aldozat,

- a zaklat6 baréatai,

- mas szemlélék?
Milyen felel6ssége van az embernek a bantalmazas
megfékezésében? Nézzetek utana, hova fordulhat-
nak segitségért azok, akik bajban vannak, mert vala-
mi rossz tortént velik?

o Letiltva

Vitassatok meg, ki mit tenne az alabbi helyzetekben:

- Egyik osztalytarsad mobilon mar tdbbszoér is durva
Uzenetet kildott neked

- Edesanyad megosztja kiskori fényképedet a neten,
aminek te nem orilsz

- Valaki az iskolabdl kild neked egy er8szakos tar-
talmu, félelmetes videot

- Egy ismeretlen arra kér, kuldj neki fotét magadrol
és lakasotokrol

Milyen viselkedési szabalyok érvényesek az online

térben? Vajon mit kell tenniink ilyen esetekben?

Tul a Digitalis kultura tantargy el6irt kdvetelményein,
segitslink tanitvanyainknak és szileiknek mi is a
felvilagositd munkaban, az &rilt online kihivasok
prébalkozasainak és egyéb veszélyes tevékenysé-
geknek felderitésében, megel6zéseében, elkerulésé-
ben!

Kérésné dr. Mikis Marta

tiszteletbeli elnok,

a Gyermekvédelmi Internet-kerekasztal
ISZE altal delegalt tagja
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=== Dr. Gaskoné Nagy =
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A program célja,
hogy a szil6k és
az 6voda kozotti
online kommu-
nikacio rugalma-
sabb legyen, il-
letve egy dedi-
kalt, hivatalos
fellileten tortén-
jen.

A GYERMEKEK VEDELME AZ ONLINE TERBEN -

MAGYARORSZAG DIGITALIS GYERMEKVEDELMI

STRATEGIAJANAK TUDATOSITO, TAJEKOZTATO
ANYAGAI

Magyarorszag Digitalis Gyermekvédel-
mi Stratégiaja (DGYS) 2016 6ta sza-
mos kutatassal, a jogi-szabalyozasi
kérnyezet attekintésével és oktatasi,
tudatosit6 programokkal, tajékoztato
anyagokkal tamogatja a gyermekek
online biztonsagat.

Tarsadalmasitd, edukacios célu prog-
ramjaink célcsoportja a gyermekek, a
szll6k, a csalad, mint a kisgyerekkori
médianevelés els6dleges szerepldi,
valamint a pedagogusok. A DGYS edu-
kacios tartalmainak fokuszdban ezért a
lehetéségek és kockazatok kiegyensu-
lyozottsaga all; tamogatja a digitalis
eszkdzok életkornak megfelel6 keretek
kozott torténd hasznalatat; a gyermek
egyéni érdeklédésének és a csaladi
nevelési elveknek megfeleléen.

Ovodas korosztaly

A digitalis médianevelésnek mar az
ovodas, s6t az 6voda el6tti korban el
kell kezd6dnie; napjainkban a magyar
csaladok korében nagy a bizonytalan-
sag abban, hogy milyen digitalis neve-
lési stratégiakat kell alkalmazni. Ez az
egyik legfontosabb eredménye az 6vo-
dasok digitalis médiahasznalati attitlid-
jére vonatkozd, 2021-es DigiMini kuta-
tasunknak is.

e
Az évodasok f\ Az 6voda-
‘ i pedagégusok
Voo, @ D ==
i - A i
ps—— Y — p

természetes szamukra, mint hogy Ovoda, hanem a caaladok feladata
cxapbél viz folyk. a2 Gvodiskoruak dighalls pevelése.

L &

digitalis jolét
program www.digitalisjoletprogram.hu

OkosOvoda Program: A 2018 6ta zajlo
programban évente 100 6voda (2021-
tél bolcséde is) szamara nyilik lehetd-
ség arra, hogy egységes szolgaltatas-
ként, kész arculati elemeket tartalmazé
modulokbdl, a sajat igényeinek megfe-
leléen alakitsa ki honlapjat. 2022-re
O0sszesen 340 6voda honlapja elérhetd,
amelyek egyuttesen tobb, mint 4 millié
kattintast vonzottak. A program célja,
hogy a szllék és az 6voda kdzotti on-
line kommunikacié rugalmasabb le-
gyen, illetve egy dedikélt, hivatalos fe-
lUleten tdérténjen. Az intézményi honla-
pokon a DGYS szakmai tartalmai, és a
szul6knek, 6vodapedagdégusoknak szé-
16 ajanlasok is elérhetbek.

Iskolas korosztaly

A gyermekek médiamUveltségének
fejlesztése céljabdl kidolgoztuk és mi-
kodtetjuk a Kortars NETMENTOR
Programot, amelyben az internethasz-
nalat elényeit és az annak soran felme-
rild kockazatokat a leginkabb érintet-
tek szamara a hozzajuk hasonlé koru
iskolasok mutatjak be, akik adott eset-
ben segitséget is tudnak nyujtani.

A programban kilencedikes didkokat
képzlnk, akik a sajat iskolajukban vagy
mas intézményben tudatos internet-
hasznalattal kapcsolatos foglalkozaso-
kat tartanak. A kortars mentor program
hatdsa az egész iskola, illetve a men-
tortevékenység soran a programba
bevont altalanos iskolak, tudatos inter-
nethasznalattal kapcsolatos attitlidjére,
az ezzel kapcsolatos problémak keze-
Iésére kihathat.
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Sziilék, csaladok

ban kiemelt helyen jelenk meg a szi-
I8k médiamUveltségének fejlesztése annak érdeke-
ben, hogy a gyerekek megfelel6 segitséget kapjanak
csaladi kérnyezetben.

A Digitalis Médiamiiveltség Sziiléknek Program
(DMS2Z) szulék, csaladok digitalis médiamiveltségeé-
nek, médianevelési készségeinek fejlesztését céloz-
za. A program célja a gyermek nevelésében legkoz-
vetlenebb szerepet jatszo felnbttek feladatanak tuda-
tositasara, és médianevelési kompetenciak fejleszté-
sére.

A képzés a Digitalis Jolét Program Haldzat altal uze-
meltetett DJP Pontok mentorainak munkajara éplil,
akik a koncepcio szerint a helyi k6zésségekben segi-
tik a szll6ket, 2018 6ta mintegy 480 mentort képez-
tink, akik kdzel 9000 fét, azaz csaladot értek el.

Tananyagok, tajékoztatok

Magyarorszag Digitalis Gyermekvédelmi Stratégiaja
az elmult években tdbb, az edukaciés programoktol
fuggetlen, 6nallo tajékoztatd anyagot is készitett.

Szamos tananyag, tajékoztatd, kisfiimek, ajanlasok
és modszertani segédanyagok késziltek, amelyeket
a http://digitalisgyermekvedelem.hu honlapon és a
Facebook-oldalunkon is publikaltunk.

Gyerekkel a digitalis vilagban
- ingyenes online kurzus

= digitdlis jolét
B prograrm

A Budapesti Corvinus Egyetem (BCE) Kommunika-
ci6 és Médiatudomany Tanszéke egyuttmikodésével
két tanév alatt szamos kozosségimédia-platformhoz,
jatékhoz és csevegbalkalmazashoz késziilt részle-
tes, informativ tajékoztato.

A tajékoztatd anyagokat egységes szempontrend-
szer alapjan hoztuk létre: a korhatar-besorolas, a
platform bemutatasa, jellemz6i, a lehetéségek és a
kockazatok, valamint a biztonsagi beallitasok a tajé-
koztaté témai. Ezek egy része a gyakorlott felhasz-
nalok szamara is az Ujdonsag erejével hatnak. Az
egységes szempontrendszer tamogatast nyujthat az
Uj valtozatok, esetleg a még nem létezd fellletek,
vagy a hasonl6 platformok megitélésében is.

Elérés: https://digitalisgyermekvedelem.hu/
platformok

A Gyerekkel a digitalis vilagban ingyenes, online tan-
anyag a digitalis gyermekvédelem alapveté szem-
pontjait, a digitalis nevelés alapjait mutatja be az ér-
dekléd6éknek, amely tamogatast, segitséget, azonnal
hasznalhatd informaciokat, eszk6zdket kinal, szoéra-
koztatd, interaktiv médon. A tananyagban videdk és
azok szdveges atiratai, reflektald / gyakorlati felada-
tok és a tovabbi tajékozodast segitd linkek talalha-
tok.

A Nexius Learning regisztraciés felluletére mutaté
kampanylink legkénnyebben a

https://digitalisgyermekvedelem.hu/gyerekkelonline
oldalrdl érhetd el.

Dr. Gaskoéné Nagy Erika
diviziovezetd, Digitalis Jolét Nonprofit Kift.

MIT TUDNAK AZ OVODASDK?
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Almasi Gizella

A legujabb kez-
deményezésiink:
oktatasi segéd-
anyag készitése
- egy tandra ter-
jedelemben - a
veszélyes inter-
netes kihivasok-
rol. Honlapunkon
gazdag szakmai
anyagokat, hasz-
nos tanacsokat,
ismereteket ki-
nalunk:

www.mediatudor
.hu

MEDIATUDATOSSAG - ELIGAZODAS A DIGITALIS
VILAGBAN

A MediaSmart Hungary Oktatasi Koz-
hasznu Nonprofit Kft. tébb mint 16 éve
inditotta Utjara a Médiatudor oktatasi
segeédanyagot, ami a tudatos média-
haszndlatra nevelést tlzte ki célul. Ak-
kor még sz6 sem volt internetes veszé-
lyekrdl, kihivasrol, de azt mar tisztan
lehetett latni, hogy a média egyre na-
gyobb teret kér és kap az életlinkben,
a gyerekeink életében.

Els6 lépésekként pedagdégus tovabb-
képzéssel — hogy az oktatasi segéd-
anyagot jol alkalmazzdk —, a pedagé-
gusokkal val6 gyakori konzultacidkkal,
a szul6kkel torténd talalkozasokkal
igyekeztink elérni, hogy az iskoldkban
és otthon is egyre tdbb figyelmet kap-
jon a gyerekek médiahasznalata.

Azutan az események felgyorsultak: a
2010-es években mar a digitalis vilag
kerllt a médiahasznalat kézéppontja-
ba. Nem haboztunk, kivalé — a szakte-
ruletet a legjobban ismeré — pedagé-
gus kollégak segitségével elkészilt a
Digitalis vilag cimi oktatasi segéd-
anyagunk, ami a mai napig komoly se-
gitséget jelent a tandérakon és azok
mellett, a digitalis vilag alapszintii meg-
ismertetésében.

Ami pedig kllondsen érdekes és fon-
tos, mar ebben az anyagban felhivtuk a
figyelmet arra, hogy a digitalis vilag
veszélyeivel foglalkozni kell, meg kell
azokat ismertetni a pedagodgusokkal,
szul6kkel és a gyerekekkel.

Ezért meghatarozott szempontjaink
alapjan ujabb oktatasi segédanyagok
késziltek:

— A vilaghal6é uj veszélyei 10-14 éve-
seknek,

— Iskolai er6szak offline és online tér-
ben

— Cyberbullying,

- lgaz, vagy kamu.

Azért, hogy az anyagokban foglaltak
.célba” érjenek, akkreditalt pedagogus
tovabbképzésiink soran mar tébb mint
200 tanar, tanitd, évodapedagdgus
végezte el a 60 6ras tanfolyamot.

!

“UT A MEDIAERTESHEZ...”
PEDAGOGUS-TOVABBKEPZES

.
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Néhany éve elinditottuk a Kortars programot, ami a
lehet6ségek kozil egy, amikor nem a szilék, tana-
rok, hanem a korban hozzajuk kdzel all6 fiatalok se-
gitik a ,kicsiket”. A kortarssegité — aki mar szintén
digitalis bennszulétt —, sok helyzetben kdzvetlenebb
modon tud segiteni a ’digitalis bevandorlénak’ miné-
sul6 felnéttnél.

Kdzismert, hogy a tizenévesek tébbnyire kdnnyeb-
ben tudnak kapcsolatot épiteni sajat kortarsaikkal,
mivel ismerik kulturjukat, nyelvezetiket, problémai-
kat. A kortarscsoporthoz valé igazodas erés motiva-
cios tényez6 is, igy a tarsaknak a médiaval kapcso-
latban is nagyobb a befolyasa. Ez segiti a hatékony-
sagot.

(A fotok forrasa: www.mediatudor.hu )

N

€

A kortars program keretében jelenleg is tobb kdzép-
és altalanos iskolaval mikodink egyitt. A legujabb
kezdeményezésiunk: oktatdsi segédanyag készitése
— egy tandra terjedelemben — a veszélyes internetes
kihivasokrol. Honlapunkon gazdag szakmai anyago-
kat, hasznos tanacsokat, ismereteket kinalunk:

www.mediatudor.hu

Almasi Gizella
projektvezets

Tanfolyamunkat elvégz6 pedagogusok a sikeres vizsgat
kévetben
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Bereczki Enik6

A meglévo tar-
sadalmi egyen-
I6tlenségeket
csak akkor ké-
pes a digitaliza-
cié athidalni en-
nél a korosztaly-
nal is, ha van
mindenkinek
hozza kodja és
megfeleld kultu-
ralis hattere. Er-
re fontos az ok-
tatasnak is fi-
gyelmet fordita-
ni és er6feszité-
seket tenni.

IRODALOM, TERMESZETTUDOMANYOK,
MUVESZETEK A TIKTOKON?!

Sokan, akik mar atléptik a negyedik
ikszet, természetesen toretlendl kivan-
csiak vagyunk diakjainkra, szamitanak
neklnk, de amikor arra kerdl a sor,
hogy szo6t értsuink vellk, megesik, hogy
elveszetteknek érezziikk magunkat, za-
varban vagyunk, izzad a tenyerlnk, és
azon hezitalunk, vajon felhivhatjuk-e
Oket telefonon, vagy inkabb Messenge-
ren kdldjunk nekik egy Uzenetet. Nem
értjtk a vloggerek, youtuberek,
instagrammerek, tiktokerek sajatos
szavajarasaival teletlizdelt beszédlket.
Marpedig ha szeretnénk megérteni,
megismerni 6ket, akkor nem nyugod-
hatunk ebbe bele, nem legyinthetiink
lemonddan, hogy 6k mar ugyis egy
masik nyelvet beszélnek.

Ki ismeri a Z generaciot?

Felmerilhet a kérdés: ha nem mi, ak-
kor ki ismeri a Z generaciot (vagyis az
1996-2009 kozott szuletett fiatalok
nemzedékét)? A kérdés megvalaszola-
sa kénnyebb, ha elgondolkodunk egy
Ujabb kérdésen: kivel és hol toltik el a
legtdobb id6t a mai 13-26 évesek? Nyil-
vanvaléan a kedvenc online platformja-
ikon, Youtube-, Tiktok-, Instagram-
sztarjaik performanszai el6tt, kdzben
kommentelve és egyméssal csetelve.
Eppen ezért dontéttem el — A rejtélyes
Z generacié ciml kdényvem irasa el6tt
—, hogy mindenképpen szeretnék ezek
kdzul az influenszerek kozul j6 néhany-
nyal interjut késziteni, s ezekbdl idézni
a kényvben.

Ebben a cikkben réviden arrél szeret-
nék szét ejteni, mi térténik pontosan
akkor, amikor a diakok — a szdmunkra
meg viszonylag uj — Tiktokot goérgetik.
Valéban csak bugyuta videdkkal talal-
kozhatnak ott?

BERECZKI ENIKO

Egyuttmiikodeés a mai tizen- és.huszonevesekkel

Tiktoker tanarok

Ha egy varéteremben Ulve mellettlink
egy tizenéves folyamatosan gorgeti az
TikTokot, nem art tudnunk, hogy nem
feltétlendl csupa haszontalansaggal Uti
el az id6t. Bar a TikTok elsé latogatas-
kor minden bizonnyal nem az oktatotar-
talmakat teszi elénk, egy kis keresgélés
utan hasznos videodkra, sét, akar tana-
rok csatornéira is bukkanhatunk. llyen
tanar példaul 29 éves Marton Z. Viktor
is, aki szabadidejében készit matekos
és logikai feladatokkal foglalkozé révid
felvételeket, amikkel felvételire, vagy
éppen érettségire is felkésziti néz6it. Mi
sem bizonyitja jobban, hogy tanulasra
is van igény az alkalmazason, mint az,
hogy Viktornak alig 4 honap alatt 170
400 kovetéje lett.

A matematikan kivul a toérténelem, az
irodalom, a mivészetek és az idegen
nyelvoktatas is felkdltozott mar erre a
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kép- és videdalapu oldalra. S6t, még tanarok, tanitdk
csatornai is vannak a Tiktokon! Az igazsag az, hogy
kezdetben nagyon aggodtam miatta. A 25 éves tani-
t6, Meizer Bence TikTok oldalat mar akkor is sokan
nézték, amikor elkezdett dolgozni. Errél igy vall:
,Nagyon jol is esett, mégis féltem, mit szélnak majd
a kollégak, gyerekek, sét, a gyerekek szlilei jobban
is aggasztottak véleményuket illetéen. Késébb azon-
ban, mivel a videdim ugyanugy megtekintheték biz-
tonsagosan gyereknek és felnéttnek egyarant, mer-
tem batran folytatni. Amikor bemegyek a gyerekek-
hez dolgozni, még ha fel is jon témaként a Tiktok, én
ugyanugy pedagdguskeént igyekszem ellatni a kote-
lességeimet. Az, hogy készitek videdkat, és ezek
nagy részben a munkamrol szélnak, kihatassal sem-
milyen iranyba nincsenek arra, hogy hogyan végzem
a dolgom. Legfeljebb néha megallitanak a folyosén
megdicsérni egyik-masik videdmat. Mindkettd része
az életemnek, de az egyik a hobbim, a masik a hiva-
tasom.”
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Kerekasztalbeszélgetés konferencian a Z generaciorél

(2022. oktober 4-5., Siofok)

Csillag Hajnalka, magyar térténelem szakos tanarnd
tiktokos palyafutdsa 2019 nyaran indult, hogy meg-
mutassa a diakoknak, milyen az iskola egy tanar
szemszOgeébdl, megértesse veluk, hogy minden pe-
dagogus volt valamikor diak, és igyekszik hasznos
tartalmakat is gyartani, mint példaul palyavalasztas,
felvételi, érettségi.

Sok negativ kommentet kapott — ,A TikTok nem vén-
asszonyoknak vald!” — ezek ellenére sem adta fel, és
ma mar 122 ezren jarnak a @stardream007 alatt
futd ,virtudlis iskolajaba”, ami azért nem a sz6 szoros

értelemben vett iskola, mert azt is megmutatja rajta,
hogy a tanar is ember, igy neki is van bolondosabb
és komolyabb oldala is. Egy interjuban azt nyilatkoz-
ta, hogy igyekszik ,a nagyon hivatalos informacidkat
leforditani a gyerekek nyelvére, mert sokszor azt
veszem észre, hogy megkapjak ugyan a hivatalos
tajékoztatasokat, de nem tudnak vellk mit kezdeni.
Erre valdk a live-ok, vagy a rdvid, magyarazdsabb
videdk, amik maximum egy percesek lehetnek, ugy-
hogy ott nagyon Osszeszedetten, lényegre téréen
kell beszélni.”

A ,TikToker-tanarok” jol példat jelentenek egy egé-
szen Uj szemléletre: annak a modern tanarnak az
el6képei, aki nem feltétlenll a kizarélagos informa-
cioforras, de mindannak a tudasnak és készségnek
a birtokaban van, amellyel akar személyre szabottan
elmagyarazza az anyagot, akar segiti az elakadaso-
kat, és inspiraciot nyujt Uj ismeretek szerzéséhez.

it

Varga Vencel kortars irodalom 6réja a Tik Tikokon
Fiatal oktato-tiktokerek

A 22 éves Varga Vencel nemcsak politolégus hallga-
t6, hanem egyben szenvedélyes slammer, aki a Tik-
Tokon is befutott szdérakoztatd irodalmat is oktato
videdival. Vencel rendhagyé magyar orakat is tart
gimnaziumokban, kdézépiskolakban, ahol a Korai
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slam-el6adasaira is hagyatkozik, és igyekszik olyan
témakbodl meriteni, amelyek 6t érdeklik, emellett vi-
szont a tanarok, diakok igényeire is figyel. Kortars
irodalmat hasznal, és atiratokat is készit, ami érdekli
a fiatalokat, hiszen 71 ezren kovetik.

A fiatal, fizikus végzettségli Molnar Janka Sara — bar
sokat olvasott az interneten —, nem hasznalt videds
tartalmakat a tanulashoz vagy az onfejlesztéshez,
ezért is mokas szamara, hogy most pont 8 készit
videods tartalmat: ,Az biztos, hogy a diakjaim sokkal
jobban felnéznek ram a TikTok-tevékenységem, mint
mondjuk a publikaciéim miatt. Ez egyébként nagyon
durva, hogy fizikusként sokkal tdbb eredményem van
— ami nem hat meg senkit. A nyolc-kilencedikesek,
akiket most tanitottam, nézik a kdvet6im szamat, ha
Foryou-ban — a TikTok kezd6képernydje, amelyen a
felhasznald részére algoritmusok altal ajanlott videok
kerulnek — van, akkor bekuldik az osztalycsoportba.”

Fizikai kisérlet bemutatasa Molnar Janka Sara filmjén

Bar ezt nehéz volt kezelnie az elején, am mivel a
diakoknal egyfajta hitelességet kblcsonzott szamara,
nem hagyta abba a tiktokozast: ,Kézzelfoghatdésagot
nyujtott szamukra az, hogy ott vagyok azon a platfor-
mon, amin 6k is jelen vannak. Sokkal egyszeriibben
tanulnak a TikTokrél, mintha el kéne menni egy tanu-
I6s platformra, ahol akar ugyanazt elmondjak. Na-

gyon jo szerintem, hogy ott vagyunk, ahova széra-
kozni is jarnak, mert akkor inkabb szdérakozasnak
érzik a tanulast is.” Janka szerint lehet, hogy senki-
nek nem volna kedve akar egy wikipédia-cikket elol-
vasni a pi-szamrdl, a Tiktokon viszont megnézik az
errdl sz6l6 harminc masodperces videot. Pedig kez-
detben Jankaban is élt a sztereotipia, hogy ,a Tiktok
egy ilyen bugyuta tancolés platform, ahol tizéves
kislanyok tatognak.” Ezzel egyutt bizonyara nem
mindenki fogja azonnal tanitasra hasznalni az online
platformokat, de azt azért mar lehet latni, hogy a Z
generacio fiatalabb tagjai felé lehet nyitni ezeken
keresztll is, akar az 6rakon szemléltetd eszkdzként,
kedvcsinaléként.

Az igényt ,,generalni” kell

Nem lenne azonban teljes a kép, ha csak azokat a
fiatalokat latnank, akiknek sikeril az internet adta
ingyenes tanulasi lehetéségekkel élve Uj készsége-
ket elsajatitani, vagy akik oktatovided-készitéssel
didkok tanuldsat kdnnyitik meg. Nem minden fiatal,
akinek okostelefont latunk a kezében, hasznalja arra
eszkdzét, hogy megtanuljon egy Uj szakmat, vagy
gyakoroljon egy idegen nyelvet, esetleg 6sszerakjon
egy Uj prezit az egysejtliek szaporodasardl bioldgia-
Orara, netan elinditson egy YouTube- vagy TikTok-
csatornat. Bar a kdnyvemben felvonultatott nemze-
deéki karakterisztikak sok fiatalra jellemzéek, mégsem
szabad figyelmen kivul hagyni, hogy a generacios
Osszetartozast felllirhatjak a személyiségjegyek és a
nemzedéket megoszté tarsadalmi kiilénbségek. igy
példaul bar valéban népszer(i az élményszerzés a
kamaszok és a fiatalabb huszonévesek korében,
nem minden Z generacids fiatalnak van lehetésége
ra, hogy pusztan az élményszerzésnek éljen, vagy
legalabbis sokat koltsén erre. A meglévd tarsadalmi
egyenlétlenségeket csak akkor képes a digitalizacio
athidalni ennél a korosztalynal is, ha van mindenki-
nek hozza kédja és megfeleld kulturalis hattere. Erre
fontos az oktatasnak is figyelmet forditani és eréfe-
szitéseket tenni.
Bereczki Enikd
generacibs-, ifjusagi szakérté,
A rejtélyes Z generacio: Egylittmiikbdés a mai tizen-
és huszonévesekkel cimii kbnyv szerzdje

https://hvgkonyvek.hu/konyv/a-rejtelyes-z-generacio
blog: https://panpeterstop.blog.hu/
honlap: https://generationdilemmas.com/



https://hvgkonyvek.hu/konyv/a-rejtelyes-z-generacio
panpeterstop.blog.hu/
generationdilemmas.com/
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Dr. Baracsi Katalin

Ha valaki titok-
tartasra, titkolo-
zasra kéri didk-
jainkat, azt te-
kintsuk red flag-
nek, azaz olyan
figyelmeztetd
jelzésnek, ami-
kor azonnal meg
kell szakitani a
kapcsolatot a
neten megis-
mert masik fél-
lel. Tanitsuk
meg Oket a ne-
met mondas ké-
pességére!

A KIHIVASOK INTERNETE

A Z és Alfa generacio tagjai naprol
napra egyre tébb, vizualis digitalis tar-
talmat (videdk, storyk, Youtube és Tik-
Tok videdk) fogyasztanak. Ezek kozott
folyamatosan ndvekszik az er6szakos,
nyiltan szexualis és mas, nem gyere-
keknek valo informaciok szama.

A tartalom- és képernydid6 beallitasok,
korlatozasok mellett is kénnyen bele-
futhatnak az Instagramon vagy ma mar
méginkabb a TikTokon egy-egy inter-
netes kihivasba, challenge-be. Ezeket
ma mar nemcsak megnézik, hanem Ki
is prébaljak, nem gondolva végig azt,
hogy ezzel sajat fizikai biztonsagukat is
veszélyeztethetik.

b

13 éve tartok interaktiv foglalkozasokat
gyerekeknek, fiataloknak és érdekl6d6
felnétteknek. Ezekre az alkalmakra
mindig ugy tekintek, hogy én azért ér-
kezem meg egy diakkdzdsségbe, hogy
egyltt gondolkodjak a gyerekekkel
mindarrdl, amit 6k az online térben
megélnek. Ahhoz, hogy naprakész tu-
dasom legyen és megnyerjem Oket is
egy jo beszélgetésre, fontos, hogy kép-
ben legyek, mi érdekli 6ket, mit és mi-
ért néznek, és ez milyen hatdssal van
a mindennapi dontéseikre. Télem bar-

mikor lehet kérdezni, velem torténetet
megosztani, s6t még a vitatkozastol
sem rettenek meg.

Ezek mind olyan apr6 gesztusok felé-
juk, ami erésiti a bizalmat és meggydzi
6ket arrdl, hogy velem barmirél lehet
beszélni, mert meg fogom 8ket hallgatni.
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Az internetes kihivasok is idérél idére
elékerllnek. Ami szembe6tld, hogy
egyre korabbi életkorra kerll az inter-
nettel valé els6 talalkozas ideje, igy
hamarabb keriilnek kapcsolatba nem
nekik valo tartalmakkal, és ha nincs
mellettik egy felnétt, aki elmagyarazza,
hogy mi az, amit lattak, valaszol a kér-
déseikre, akkor az komoly zavart okoz.
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Nickname
was ve. 3h a5

#challenge &

Fokozhatja a szorongd gondolatokat, rémalmokat
hozhat és még arra is gondolhat ilyenkor egy gyerek,
hogyha én ezt nem prébalom ki, akkor valamibdl
kimaradok, lemaradok (FOMO jelenség). Arrdl nem
is beszélve, hogy az online bantalmazas
(cyberbullying) egyik formaja is lehet, ha valakit arra
prébalnak ravenni, hogy vegyen részt egy challenge-
ben, mert ha nem, akkor kikdzdsitik a kdzdsségbdl
vagy mas netes gonoszsagok torténnek vele.

A challengek esetében se hiszek abban, hogy a gye-
rekekre, fiatalokra valé raijesztéssel, tiltassal célt
érlink és egyszerre csak semmivé valnak az interne-
tes kihivasok. Helyette néhany egyszeri, a minden-
napokba beépithetd és kiprébalhaté tanacs, tipp se-
gitségével a megeldzést tartsuk szem el6tt!

Ezek a varazsmondatok gyerekbarat, kamasz hang-
vétell forméban is mindig elhangoznak a foglalkoza-
saimon és szabadon felhasznalhatoak, alakithatéak.

Legyunk jelen!
— Haladjunk a korral!
— Beszélgessink a diakokkal, hogy milyen interne-

tes alkalmazasokat hasznalnak és ott milyen tar-
talmakkal talalkoznak!

— Tudatositsuk bennuk, hogy a szuperhésok képes-
ségei (pl. Pékember - repiilés), amelyek a mesék-
ben, rajzfilmekben, filmekben mikddek, azok a
valésagban sajnos nem.

— Ne higgyunk el mindent, amit az interneten latunk,

olvasunk! Fejlesszik sajat magunk, diakjaink kriti-
kai érzékét!

Hivjuk fel didkjaink figyelmét arra, hogy senki is-
meretlen utasitasait ne kbvessék!

Ha valaki titoktartasra, titkol6zasra kéri diakjain-
kat, azt tekintsik red flagnek, azaz olyan figyel-
meztetd jelzésnek, amikor azonnal meg kell szaki-
tani a kapcsolatot a neten megismert masik féllel.

Tanitsuk meg 6ket a nemet mondas képességeére!

Tanitsuk meg nekik, hogy a fizikai biztonsag min-
dig az elsd!

Dr. Baracsi Katalin

LL. M csaladjogi szakjogasz,

LL. M infokommunikaciés szakjogasz internetjogasz,
kbzbsségi média tréner
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Vényi Laszloné

Ma Magyaror-
szagon jogilag
szavatolt min-
den érintett sza-
mara az ovodai
és iskolai aka-
dalymentesitett
részvétel csak-
agy, mint az
egyenl6 feltéte-
lek és az egyen-
|6 banasmad el-
vének biztosita-
sa, és ezek a
jogok és elvek a
digitalis kultura
terilletére is ér-
tend6 szaba-
lyok.

HATRANY MAR A DIGITALIS RAJTVONALNAL

On egy gyoégypedagoégiai intézmény
vezetbjeként a Nemzeti Média- és Hir-
kbzlési Hatésag Gyermekvédelmi Inter-
net-kerekasztal tanacsadoi szervezeteé-
nek tagja. Miért tartia fontosnak, hogy
képviselve legyen szakteriilete a Ke-
rekasztalnal?

Napjainkban a nevelés-oktatas terile-
tén nagy hangsulyt kap a digitalis kom-
petenciak kialakitasa, illetve az optima-
lis internethasznalat kulturajanak fej-
lesztése. Mivel ennek a tendencianak a
mi 6vodasaink és iskolasaink is része-
sei, harom terlletre mindenképpen
szukséges oda figyelni.

Az elsd az esélyegyenldség és az aka-
dalymentesités biztositdsa. A masodik
a digitalis eszkdzokkel tortend ellatott-
sag kérdése. A harmadik a ténylege-
sen megvalosulé gyogypedagdgiai
munka, aminek a digitalis terlleten ta-
pasztalhatd kitettségekkel szembeni
védelemre is fokozottan koncentralnia
szikséges.

© . Chdsdr Andrds dthddba @ :
i “u@

lh-.""

Gyermekrajz a Chazar Andras EGYMI hon-
lapjan: https.//www.chazar.hu/

A harom tertlet kézil a mindennapok-
ban a legkevesebb figyelem a sajatos
nevelési igényl 6vodasok és iskolasok
digitalis védelmére forditédik. A Kerek-
asztal ezen a terlleten nyujt lehetésé-
get a figyelemfelhivasra, a konzultacio-
ra és a konkrét egyuttgondolkodasra.

Vegyiik sorra az 6n altal emlitett tertile-
teket. Mire gondol, amikor az esély-
egyenlbéség és az akadalymentesités
megteremtését emliti?

Ma Magyarorszagon jogilag szavatolt
minden érintett szamara az d6vodai és
iskolai akadalymentesitett részvétel
csakugy, mint az egyenl6 feltételek és
az egyenld banasmadd elvének biztosi-
tasa, és ezek a jogok és elvek a digitalis
kultdra teruletére is értendd szabalyok.

Az IKT eszkbzbkkel kapcsolatos ella-
tottsag tertiletén mi a tapasztalata?

A gyogypedagogiai intézményekre alta-
laban igaz, hogy megfelel6 az IKT esz-
kozellatottsag, biztositott az internet
elérhetdség.

A csaladok tekintetében mar valtozato-
sabb a helyzet az eszk6z6k mindsége,
az alkalmazasi szokasok, a digitalis
kompetenciak, a szocialis kdrilmények
és a csaladi attittid fuggvényében. Kol-
légaimmal az a tapasztalatunk, hogy
90%- ban rendelkeznek digitalis esz-
kdzzel vagy eszkdzokkel a csaladok,
s6t, digitalis eszk6zzel mar az SNI 6vo-
dasok és a nehéz anyagi kérilmények
kozott él6 csalddok SNI gyermekei is
rendelkeznek. Kdézhely, de igaz, hogy
az eszkoz birtoklasa és hasznalata au-
tomatikusan nem jelenti a pozitiv digita-
lis viselkedéskultura meglétét.

Mit ért az SNI gyerekek, tanuldk inter-
nethasznalataval kapcsolatos kitettsé-
gén?

AllitAsom minden részletének kifejtése
és indoklasa — miszerint a rank bizott
gyerekek esetében sajatosan hatnak
az impulzusok, nagyobb a kitettség és
veszély lehet6sége — tulmutat a jelen
keretek lehetéségein, de a legfonto-
sabb, hogy mar a rajtvonalnal megmu-
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tatkozo veszélyforrasokra felhivjam a figyelmet. Ez a
sajatos nevelési igényliek kommunikaciés és nyelvi
specialitdsa. Emiatt és azért, mert a mi szaktertle-
tinkon fokozottan hathat a digitalis eszk6zok negativ
hatasa, fokozott tudatossagra, koriltekintésre, 6va-
tossagra van szukségunk.

A beszélni tanuldk esetében — példaul a kisgyere-
keknél, a hallassérilteknél — a sok idegen nyelvi
szinkronizalt mese és film nézése nehezitheti a tanu-
las folyamatat, mert rossz szajrol olvasasi mintat
kozvetit. Ez a jelenség a beszédhibas, esetleg be-
szédfogyatékos gyermek szamara is akadalyozhatja
a beszéd és a helyesiras megfelel§ elsajatitasat.

Tovabbi példam mindenkire, de az autizmussal él6
ovodasokra és tanuldkra fokozottan vonatkozik, akik
a virtudlis és valds vilag kodzott kulonbséget tenni
nehezen vagy egyaltalan nem tudnak és teljesen a
rajzfilmek és videdjatékok vilagaban élhetnek. On-
nan veszik a kommunikaciés paneljeiket és gyakran
ezeket a kifejezéseket echolaljak. A tébbségi tarsa-
dalomtél emiatt érkez6 meg nem értettség pedig
frusztraciot okozhat bennuk.

Azok a gyerekek, akik beszéd- és szbvegeértési aka-
dalyokkal, az irott nyelv pontatlan olvasasanak ne-
hézségével, a félreértelmezés gyakran el&forduld
hibajaval, az atvitt értelmi kifejezések megértésének
problémajaval kiizdenek, kommunikaciés kaoszban
— digitalis dzsungelben — érezhetik magukat interne-
tezés kozben.

Ezeknek a példaknak a tiukrében talan nem tulzas
azt allitani, hogy megfeleld segitség nélkil tanitva-
nyaink mar a startnal gyorsan és kdnnyen valhatnak
az internetes csapdak aldozataiva, ami masodlagos
és harmadlagos kitettséget generalhat. Ez elszigetel

és rejtett problémakeént is megjelenhet, de az aldo-
zatta valas tekintetében sajat kortarscsoportjuk altal
vagy az internetes ragadozoéként viselkedd felnéttek
altal is valos veszélyt jelenthet.

Mi a megoldas?

Fogyatékossagspecifikus digitalis jelenlét! Vélemé-
nyem szerint elsédlegesen a szil§ feladata, hogy
felkészitse gyermekét mar az elrajtolaskor. Fontos a
prevencio és fontos a folyamatos tamogatas és kont-
roll is. A gyégypedagoégus/pedagogus feladata pedig
az, hogy a szulének maximalis partnere legyen. A
kolcs6nds bizalom kialakitasa és az egységes inter-
nethasznalati, ,gépezési”, kutylzési” szabalyrend-
szer alkalmazasa minden szintéren elengedhetetlen
csakugy, mint az 6sszerimeld hiteles felnétt viselke-
désminta alkalmazasa.

Tehat kedves szlilék, és kollégak, ne j6 fejek akarja-
tok lenni, hanem felel8sségteljes feln6ttek!

Az interjut Boczké Regina sziil6 készitette.
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-— Lakosné Makar —
Erika

Tarnai Maria

Netezési szoka-
saink megval-
toztak. Az inter-
netes szolgalta-
tasokat egyre
korabbi életkor-
ban kezdik el
hasznalni (7-8
éves korban), és
ezt egyre inten-
zivebben,
ugyanakkor ag-
resszivebben is
teszik gyerme-
keink, nem is-
merve fel az al-
taluk okozott
karokat.

AZ ,,ONLINE AZ ONLINE BANTALMAZAS ELLEN”
PEDAGOGUS TOVABBKEPZES TAPASZTALATAI

Az Online az online bantalmazas ellen
tovabbképzés az Oktatasi Hivatal altal
akkreditalt tovabbképzés, amelynek
célja, hogy az iskolaskoru (6-18 éves)
diakokkal foglalkozé szakemberek -
pedagégusok, iskolapszicholdgusok,
szocialis segitbk — elsajatitsak az on-
line bantalmazas elleni fellépés lehet-
séges technikait. Valjanak képessé
mind elméleti ismeretek szintjén, mind
a gyakorlatban bantalmazas prevenci-
0s foglalkozasok megtervezésére és
megvaldsitasara. Tanuljanak meg ha-
tékonyan segitséget nyujtani a diakok-
nak és szuldéknek.

A képzésen tréneri feladatokat lattunk
el.

Az Online az online bantalmazas ellen
elnevezésl program a koronavirus vi-
lagjarvany miatt elrendelt tavolléti, digi-
talis oktatas kihivasaival valé megkuz-
dés segitésére jott létre. Gyerekekkel
foglalkoz6 szakemberként megerésit-
hetjik, hogy a digitalis oktatas ideje
alatt az online bantalmazas gyakorisa-
ga megndvekedett. Ugyan mar tanter-
mi oktatas keretében folyik a tanitas,
de azt nem tapasztaljuk, hogy a zakla-
tasok, bantalmazasok szama kevesebb
lenne. A képzésen bemutatott mdédsze-
rek offline és online tanteremben is
alkalmazhatoak.

Hangsulyozzuk, hogy az itt bemutatott
modszertani  gylijtemény és foglalko-
zasvazlatok preventiv szemléletliek,
vagyis olyan iskolai kdzdsségek sza-
mara készultek, ahol az online bantal-
mazas témakorét megel6z6 céllal
szilkséges feldolgozni, atbeszélni a
tanulokkal, elejét véve a sulyosabb

bantalmazas bekdvetkezésének. Nem
ajanljuk sulyos akut bantalmazas ese-
tén problémakezelés gyanant vagy ab-
ban az esetben, ha a kitlizétt prevenci-
Os cél valojaban a problémas kdzossé-
gi média hasznalatra vagy a problémas
online videodjaték-hasznalatra val6 rea-
galas.

Az online bantalmazas prevencidjanak
részeként fontos a tudatos és biztonsa-
gos internethasznalatra tanitani a dia-
kokat. Az internet napjainkban altala-
nos fogalomma valt. Netezési szokasa-
ink megvaltoztak. Az internetes szolgal-
tatasokat egyre korabbi életkorban kez-
dik el hasznalni (7-8 éves korban), és
ezt egyre intenzivebben, ugyanakkor
agresszivebben is teszik gyermekeink,
nem ismerve fel az altaluk okozott ka-
rokat: "Csak poénbdl, szdérakozasbodl
tesszik!" — mondjak. Eppen ezért a
biztonsagra nagyobb hangsulyt kell
fektetni. Fontos, hogy minél korabban
és minél tébbet halljanak jogaikrdl és
kotelességeikrol.

Egyrészt szikséges a didkokat a biz-
tonsagos internethasznalat mdadjaival
megismertetni: hogyan védhetik sze-
mélyes adataikat, milyen biztonsagi
beallitasok szikségesek, hogy példaul
ismeretlenek ne lathassak a személyes
profiljukat, ne klldhessenek nekik ké-
retlen lGzenetet stb. Masrészt tisztaban
kell lenni azzal, hogy milyen viselkedé-
sek vezethetnek az online bantalma-
zashoz. A fiatalok tébbsége nem ren-
delkezik megfelel6 informaciéval a té-
ma sulyossagat illetben. A szllék alta-
laban nem tudjak kell6 mértékben fel-
ugyelni gyermekeik online térben téltott
idejét. A gyermekek pedig sokszor in-
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formaciéhiany miatt felel6tlenlil hasznaljak az inter-
netes oldalakat. A legtébb esetben a szlilék sincse-
nek tisztaban azzal, hogy gyermekik milyen oldala-
kon, milyen profillal van jelen, pontosan milyen tevé-
kenységekben vesz részt és kikkel teremt kapcsola-
tot. A gyermekek sokszor el6re gondolkodas nélkil
toltenek fel az online térbe magukrdl vagy tarsaikrol
képeket, videdkat vagy egyéb anyagokat, pl. szemé-
lyes informacidkat. Bele sem gondolnak, hogy az
altaluk feltoltott tartalmakat azutan ki lathatja, ki oszt-
hatja tovabb, milyen sulyos kévetkezményei lehetnek
egy szenzitiv képnek, informaciénak. Sok fiatal nem
tudja, hogy szamos visszaélés (pl. 14 éven alulirol
megosztott vagy tarolt intim kép) biintetési tételnek
szamit, rend8rségi eljarast vonhat maga utan.

A megeldzés részeként a tanuldknak meg kell tanita-
ni felismerni az online bantalmazasi helyzeteket, a
megfelel és biztonsagos kdzbelépési mdédokat és a
jelzés fontossagat. Az aldozattd valo gyerekek na-
gyon nehezen kérnek segitséget, de a szemléld dia-
kokban is sok lehet a bizonytalansag, hogy kihez
fordulhatnak, ha baj van. A felnétt bizalmi személyek
atgondolasa, az anonim médon is segitséget nyujté
szervezetek — pl. Kék Vonal, Hintalovon/Yelon,
NMHH Internet Hotline — megismerése a prevencios
tevékenység lényeges eleme.

HINTALOVON GYERMIXJOG! ALARTVANY a & f © @ in

Yelon
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A képzés soran a résztvevék megismerkednek az
Online az online bantalmazas ellen médszertani ké-
zikényvvel, amelyben offline és online formaban is
felhasznalhaté weboldalakat, szévegeket, leirasokat,
plakatokat, draterveket, feladatokat, videdkat, filme-
ket, applikacidkat, tankockakat talalnak.

A modszertani kézikonyv egyrészt korosztalyonként
tartalmazza az online bantalmazas megel6zésében
hasznalhaté és fellelhet6 modszertani anyagokat.
Vagyis a gyljteményben szerepelnek alsés (1-4.
osztaly), fels6s (5-8. osztaly) és kdzépiskolas (9-12.
osztaly) korban alkalmazhat6 témak és modszerek.

Masrészt a prevencié harom szintjének (kognitiv,
érzelmi motivaciés és viselkedési) megfeleléen ke-
rultek kivalogatasra az anyagok. A prevencié soran
fontos, hogy a tanuldkat ezen harom szinttel megis-
mertetve edukaljuk a helyes internethasznalatra,
amely tudataval minimalizalhatjuk korikben az on-
line bantalmazas el6forduldsat. Fontos, hogy tiszta-
ban legyenek a jelenséggel kapcsolatos fogalmak-
kal, definicidkkal és az arra vonatkoz6 jogszabalyok-
kal. A tanulasi folyamat részeként nem elég kognitiv
szinten tudni a jelenségrél, el kell érni, hogy érzelmi
szintrdl is tamogatva legyen.

A modszertani gyljtemény a problémara vald érzeé-
kenység kialakitdsahoz is segitséget nyujt a benne
Osszegy(jtott anyagokkal, amelyek hasznalataval
megtanulhatjak a diakok az érzelmek azonositasat,
valamint er6s6dhet beleérzd képességuk is. A pre-
vencio elsd két szintjét kdvetéen fontos, hogy elérjuk
az érintetteknél azt is, hogy viselkedésiikbe is atiil-
tessék a megtanultakat, vagyis informalnunk kell
6ket a védekezéssel kapcsolatos tudnivalokrol. Fel
kell hivni a figyelmUiket arra, hogy felelések tettiikért,
amelyek sulyos(abb) kdévetkezményekkel is jarhat-
nak, ezért meg kell tanitani 6ket sajat maguk megvé-
désére, az adatvédelemre, s arra is, hogyan tudnak
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megvédeni masokat is, s fellépni az online bantalma-
zas ellen. A prevencié mellett fontos hangsulyozni a
jelzés és jelentés fontossagat, ha mar az online tér-
ben megtértént a bantalmazas, hiszen amellett, hogy
meg kell fékezni a jelenséget, nem hagyhatjuk figyel-
men kivul annak szerepl6it — aldozat, bantalmazo,
szemléléds — sem.

A képzés soran a résztvev6k megismerhetik a jelen-
ség emlitett harom szintjét, amelyhez nagyban hoz-
zdjarul a gyakorlatorientalt modszertan is. Megtanul-
hatjak, hogyan lehet felépiteni a gyermekkozossé-
glkben hasznalhaté preventiv programot, valamint a
modszertani gyljtemény és a képzés soran elhang-
z6 reflexidk és esetmegosztasok is nagyban hozza-
jarulnak ismeretik béviléséhez.

Lakosné Makar Erika, Tarnai Maria
trénerek (Kaposvar)

Reflexiok

Azért jelentkeztem az Online az online bantalmazas
ellen cim( képzésre, mert ugy gondolom, a mai vi-
lagban ez nagyon aktudlis téma. Nagyon sokakat
érint, természetesen felnétteket is, de véleményem
szerint a gyermekek sokkal kiszolgaltatottabbak. Na-
gyon fontosnak tartom azt, hogy a gyermekeket
megfeleléen tdjékoztassuk az ilyen jellegii dolgokkal
kapcsolatban. Nagyon megoériltem, amikor a munka-
helyemen felajanlottdk ezt a tanfolyamot. Tudtam,
hogy nagyon érdekel a téma, és hogy sok hasznos
informéaciét fogok tudni elsajatitani. igy gyorsan je-
lentkeztem is. Kulondsképp tetszett az az otlet, hogy
a tanfolyam zarasaként egy feladatsort kellett 6ssze-
allitsunk, szerintem ez nagyon hasznos dolog, mivel
a munkank soran tudjuk alkalmazni, hasznositani.

Az is nagyon j6 volt, hogy tébbféle szakteriletrdl ér-
keztink a tanfolyamra, és a témak 4&ltal lehet6ség
nyilt a sajat tapasztalatok megosztasara, sajat véle-
mények nyilvanitasara. Meglatasom szerint legtdb-
bet sajat, illetve masok (szakmai) tapasztalati alap-
jan tanulunk. Sokkal kénnyebb azt az élethelyzetet
mindenkinek feldolgozni, amelyet egy masik személy
mar hasonlé aspektusban atélt, amikor hasonlé szi-
tuacioval kellett szembe néznie. A tanfolyam nagyon
j6 alaklom volt ezek megosztasara, egymas erdsité-
sére. A tény, hogy abban a konkrét helyzetben nem
vagyunk egyedul, er6ssebbé tesz bennunket, segit a
torténések feldolgozasaban. Ami még nagyon fon-

tos, hogy tudjuk jél kezelni azokat a szituaciokat,
amelyek a képzés témajat alkottak.

Az internet fejlédésének segitségével az online vilag,
mindenhol teret nyer maganak. Mondhatnam: ma
mar ez igy természetes. Viszont szamolnunk kell
azzal is, hogy amennyi ,otékony’ hatassal bir,
ugyanannyi rossz dolog is bearamlik ezzel az éle-
tinkbe, amely dolgokat, ha helyesen kezellnk, akkor
szinten tudjuk tartani, illetve meg tudjuk elézni a na-
gyobb bajokat.

Kiemelten fontosnak tartom a legkisebb korosztaly
tajékoztatasat a helyes internethasznalattal kapcslat-
ban. (Normal esetben feltételezhetéen a bodlcsédés
korosztaly egyaltalan nem, és az 6vodas korosztaly
is csak kismértékben ismeri az internet hasznalatat.)

Ezt sajat véleményként abszolut vallalom, gyakorlo
anyukaként tisztaban vagyok azzal, hogy ,haladni
kell a korral”, de én személy szerint a gyermekeimet
(5 és 7 évesek) igencsak korlatozom ezen a téren.
Nalunk sokkal fontosabb az egyitt t6ltétt minéségi
id6, amely nem a szamitégép vagy telefon hasznala-
ta kozben toérténik. Mindez leginkabb nagyon sok
beszélgetésben és kbdzds (hagyomanyos) jatékban
valosul meg. Szuléként nagyon lassan engedem be
életlikbe az online vilag kiteljesedését, de tudom,
hogy eljén az a pont, amikor mar sokkal jobban en-
gednem kell. Ezzel nincs is gond. Eppen ezért is volt
szamomra — tehat személyes okok miatt is — rendki-
vul felemel6” ez a tanfolyam. Nagyon sok olyan do-
logra hivta fel a figyelmemet, amellyel szamolnom
kell, illetve olyanokra is, amelyeket még meg kell
mutatnom a fiaimnak. K6széném!

Szaboéné Toth Rita
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Panyi Nora

Azokra a kicsik-
re is hirtelen za-
dult ra ez a vi-
lag, akik iskola-
zott, tajékozott
szlleik 6vé sze-
retete mellett
szinte még nem
is talalkoztak
szamitégéppel.

DIGITALIS KULTURA - A TANITOK KULDETESE

Tanitoként naponta szembesulhetink
jeleniink legnagyobb problémajaval:
tanitvanyaink védtelenségével, kiszol-
galtatottsagaval az elektronikus eszko-
z0k addikciés hatdsaval és az online
vilag veszélyeivel szemben.

Tapasztalataim szerint mérfoldké volt
ebben a kérdésben az online oktatas
bevezetése. Ezt megel6zéen is sok
problémat okozott az ,okos kutylk”
hasznalata, hiszen nem ritkan mar a
kis els6sok is a legujabb tipusu okoste-
lefonnal érkeznek az iskolaba. Vannak
olyan iskolazatlan szll6k — sokszor
anyagi lehet8ségeik hataran tul is —
akik presztizskérdést csinalnak abbdl,
hogy gyermekiknek a legmodernebb
telefonokat, tableteket biztositsak.

Ezek az eszkdzok ,szlldpotiékként”
funkcionalnak a gyerekekkel kd6zdsen
eltdltétt minéségi idd helyett. igy a pro-
fesszionalisan Kkivitelezett szamitogé-
pes jatékok igen hamar er8s fliggésé-
get alakitanak ki mar a kicsikben is.
Tapasztalatok, kbézds élmények, az
életr8l szerzett ismeretek, helyes szo-
kasok kialakitasa helyett a jatékok je-
lentik ezekben a csaladokban a gyere-
kek szdmara a szabadid6t. Bar orakat
toltenek informatikai eszkdzokkel, ér-
dekes mdédon — az iskolai szamitdégé-
pes feladatok megoldasakor — az esz-
kdzhasznalatban komoly nehézségeik
vannak. Nem tudjak a billentylzetet

hasznalni, alapvetd ismereteik sincse-
nek ezen a téren. Talalkoztam azonban
olyan hatévessel is, aki a ,nagyteso”
hatasara olyan géphasznalati szinten
allt, hogy a felnétt szint(i olvasason tul,
vakon gépelt!

Az online oktatas elindulasaval a gép-
fligg6ség problémaja mellett megjelent
egy Ujabb kritikus terilet — az online
vilag ezer veszélye. Miutan az oktatas-
nak ezt a formajat varatlanul, valos se-
gitség nélkdl, egyik naprdl a masikra
kellett bevezetnink 2020 marciusaban,
sem a pedagoégusoknak, sem a szll6k-
nek nem volt lehetéséguk felkészllni
r4. Azokra a kicsikre is hirtelen zadult
ra ez a vilag, akik iskolazott, tajékozott
szlleik 6vé szeretete mellett szinte
még nem is talalkoztak szamitégéppel.

A szlil6k beszamoldja szerint a techni-
kai alkalmazasokra fogékony gyerekek
— els6sorban a kisfilk — pillanatok alatt
felfedezték és ki is aknaztak az ebben
rejlé lehetéségeket. Minden egyéb,
eddig megszokott tevékenységuiket fel-
valtottak a szamitogépes jatékok. Ok mar
az Alfa generacio (,digitalis gyerekek”) —
olyan készségekkel és most mar ismere-
tekkel is rendelkeznek, amelyek a felnét-
tek szédmara szinte kdvethetetlenek.
Ugyanakkor koruk, élettapasztalatuk nem
teszi Gket elég éretté azokra a kihivasok-
ra, amelyekkel naponta szembestlnek.
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Sokszor mi, pedagdgusok is tanacstalanok vagyunk
a segitségért hozzank forduld sziilékkel szemben. At
kell gondolnunk, fel kell késziiniink, hogyan segit-
hetjuk 6ket és igy kézvetve tanitvanyainkat is.

(&

A most bevezetésre keruld Digitélis kultara tantéar-
gyat tantervi ajanlas szerint — nagyon helyesen —
neklnk, tanitoknak kell oktatnunk. Mi vagyunk azok,
akik ismerjuk ezt a korosztalyt, tisztdban vagyunk
életkori sajatossagaikkal, ismerjiuk terhelhetéseégu-
ket, tajékozottak vagyunk képességeiket, ismeretei-
ket illetéen, az 8 nyelvikoén tudjuk 6ket megszdlitani,
érzelmileg is mi allunk kézel a kicsikhez. Az (j tan-
targy, illetve az Oktatasi Hivatal ennek tanitasara
felkészit§ 30 oras tovabbképzése (megyei POK-
oknal elérhetd) sok segitséget nyujt szamunkra eb-
ben a kérdésben. Ezt kiegészitve, ettdl fuggetlendl is
érdemes szamba venni, milyen tanacsokkal segithet-
juk a szuléket:

— Mindenek elétt beszélgessenek sokat a vilaghalé
veszélyeirél, az ismeretlenekkel valé chatelésrdl,
azok szabalyairdl, az adatok kiszolgaltatasarol.

— Ne hagyjak 8ket ellenérizetlendl szo6rfézni a vilag-
halén! Lehetbleg egyltt tegyek ezt, de legalabbis
legyenek a kozelikben, kisérjék figyelemmel,
milyen oldalakat, jatékokat haszndlnak.

— Mutassanak nekik olyan oldalakat, jatékokat,
amelyek szoérakoztatéan fejlesztik készségeiket,

tdmogatjak a tanulast vagy alkotasra Osztonzik
Oket.

— Telepitsenek szlléi felligyeleti szoftvereket a sza-
mitégépre, amelyek csak a biztonsagos oldalakat
engedik latogatni.

— |d8ben is korlatozzak a géphasznalatot.

— Erdemes idénként az El6zményeket is ellendrizni.

— A legfontosabb azonban, hogy alakitsanak ki a
gyerekekkel olyan kapcsolatot, amely révén biza-
lommal fordulhatnak hozzajuk barmilyen kérdé-
suk, problémajuk meril fel. Az iskolai zaklatast,
kortarsi internetes bantalmazast komolyan kell
venni, feltétlendl forduljanak a pedagégusokhoz,
és egyutt, esetleg egyéb szakemberek bevonasa-
val segitsék megoldani a felmertlt konfliktust.

Nekink, pedagogusoknak, a folyamatos szakmai
Onképzés bizony a digitalis vilagban is elengedhetet-
len, hogy e téren megujuld ismeretekkel rendelkez-
zunk tanitvanyaink naprakész oktatasa, valamint
biztonsadga, mentalis és fizikai egészsége érdeké-
ben.

Panyiné Segesdi Noéra
tanité
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Lucza Laszlo

A feladatok jaté-
kosan, de
ugyanakkor el-
gondolkodtatva
tanitjak meg a
didkoknak azt,
hogy mit tegye-
nek, kihez for-
duljanak, ho-
gyan tudnak se-
giteni akar sajat
maguknak is
adott szituacio-
ban. Mindenkép-
pen hasznosak,
batran ajanlom
felhasznalasu-
kat!

INTERNETES GYERMEKVEDELEM - AZ ISKOLA
SZEMSZOGEBOL

Manapsag igen veszélyes kornyezet-
ben élink. A veszélyek tébb oldalrdl
érnek bennlnket és gyermekeinket. A
legnagyobb kihivas talan a modern
technikai kérnyezet nyujtotta veszélyek
elharitasa. Sajnos a kilénb6zé bantal-
mazasok, zaklatasok altalanos jelensé-
gek lettek az iskolakban. A leginkabb
Ujszer(, az interneten torténé zaklatas
is szinte mindennapossa valt. Gyakran
hallom szul6ktél a kbévetkezé mondato-
kat, ,Nem tudom megoldani!”, Mi a
megoldas ra?”, ,En erre nem vagyok
felkészitve!”. Ezen kivil csak ugy szal-
lingéznak az Uj kifejezések: Tik-Tok,
SnapChat, instagram, Messenger,
Cyberbullying, bullying ...

Milyen problémakrdl hallottam vagy
taldlkoztam az elmult években? Tdb-
ben arrél panaszkodnak, hogy a kilén-
b6z6 kb6zdsségi médiaba feltett profilja-
ikat ellopjak, feltérik, nevikben lzene-
teket helyeznek el. Itt leggyakrabban
valészinlileg gépi feltérésrél van szo,
mert a kommentek inkabb gépi Uzene-
teknek tlnnek. El6fordul a gyerekek
kozott, hogy a kd6zdsségi médiaban is
.piszkalédnak”. Leggyakrabban ezeket
a piszkalodokat ki szoktak tiltani a
chatcsoportbdl. Szerencsére csak hal-
lottunk, nem tapasztaltunk durvabb
eseteket, példaul valamely dologra va-
|6 rdkényszerités, kik6zosités, fényke-
pek kuldésének kikényszeritése vagy
egy személyes informéacié elkérése
valamilyen zsarolasi kisérlet miatt.

Ezek a problémak magaval hoztak,
hogy az iskolankban szinte minden
tanar foglalkozik ezzel a témaval. Mivel
mi is Uj dolgokkal talalkozunk, gyakran
kérlink és kapunk segitséget egymas-
tél, az iskolapszicholégustdl és a rend-

Orségtdl. Probalunk osztalyfénoki 6rakon
prevencios eléadasokat, foglalkozasokat
tarttatni. Hasonléan informatika/digitalis
kultura d6rakon is, tébbnyire akkor, ami-
kor valamilyen ok miatt nem jutunk be a
szamitastechnikai gépterembe. Ekkor a
NAT2020-hoz igazodva prébalunk mi
szaktanarok is foglalkozni ezzel a hely-
zettel. Az alabbi oldalakat hasznaltam fel
az osztalyfénoki és/vagy a digitélis kul-
tura/informatika 6rakon:

1. dr. Baracsi Katalin oldalat: https://
www.facebook.com/internetjogasz

2. A Saferinternet Magyarorszag oldalan
leginkabb a "juhos videdkat" szoktuk
megnézni. https://www.youtube.com/
channel/UCgrPDnuoJyR2Qvj7viOXUNg/
videos

3. TudatosNet https://
www.youtube.com/watch?

v=_9DKkAg4n lg&list=PLVa-
VrEFDPmMrnXxohxTDTILczCn26W9VS
4. Okosdoboz: https://
www.youtube.com/watch?
v=pK4aASURUpO

5. Kék Vonal Komputer Klubhaz Kecske-
mét https://www.youtube.com/
@kekvonalkecskemet

6. Alsés diakoknak.: https://
www.youtube.com/watch?
v=JI0G_UoSLjU

7. NetGuru - Internetes bizton-

sag: https://e-skola.vodafone.hu/course/
view.php?
id=7&fbclid=IwAR051GVMbLeA-
¢c5ZGX6Ai68vOhFRSWDG5IHICCfo-
QVIVDKiaP4wi3Ra4PgA#section-0

8. Unicef ajanlasai: https://unicef.hu/

cyberbullyin

A feladatok jatékosan, de ugyanakkor
elgondolkodtatva tanitjak meg a diakok-
nak azt, hogy mit tegyenek, kihez fordul-
janak, hogyan tudnak segiteni akar sajat
maguknak is adott szituaciéban. Minden-
képpen hasznosak, batran ajanlom fel-
hasznalasukat!

Lucza Laszlo
informatika tanar, ISZE-alelnék, Szentes
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Merényi Laszlo

Ugy gondolom,
hogy egy meg-
felel6 szakem-
berekbdl alld
csoport altal le-
ellen6rzott és
jovahagyott al-
kalmazas uj fe-
jezetet jelent
ebben a kizde-
lemben, amit a
kovetkez6 gene-
racio védelmeé-
ben, a legjobb
tudasunk szerint
a legfejlettebb
eszkozokkel kell
megvivnunk!

FEL KELL VENNI A KESZTYUT!

Ha valaki ebbe a témaba mélyebben
beleassa magat, akkor vildgosan kiraj-
zolddik elétte a parhuzam a kabitosze-
rekkel. Sajnos pontosan ugyanazok a
folyamatok futnak le. A hatésagok, a
szuldk és a pedagégusok is ,csak” fut-
nak az események utan. Mire tudomast
szerzlink egy, a gyermekeinket fenye-
getdé jelenségrdl, akkor az mar tébb
felhasznalonal is visszafordithatatlan
karokat okozhatott.

Véleményem szerint az eddig alkalma-
zott — példaul az érintettek edukalasa —
modszereket ki kell egésziteni sokkal
direktebb programokkal. Egy jol meg-
tervezett és kifejlesztett szoftverrel!
Olyannal, amely valid informaciokkal
lat el benntinket. Olyannal, amely nem-
csak figyelembe veszi az érintett kor-
osztély életkori sajatossagait, de 0-24
oraban rendelkezésre is all és segit
atjutni egy felhasznalénak a krizisen.
Ebben a konkrét szituacidban értel-
mezhetetlen a hagyomanyos internetes
problémamegold6 felhasznaléi maga-
tartds. Google megnyitasa — probléma
beirasa — talalatok bongészése, a
megfelel6 kivalasztasa — megoldasi
javaslat alkalmazasa. llyen felhasznaloi
aktivitasra sajnos nem szamithatunk.
Ergo azok — az egyébként szakmailag
jol  megszerkesztett — weboldalak,
amelyek megfelel6 tajékoztatast ad-
nak, nem tudjak elérni a céljukat.

Tobb helyen is tapasztaltam, hogy dén-
téshozok - szuldk, pedagégusok —
megoldasként az internetet tették elér-
hetetlenné. Ez természetesen nem
lehet a j6 megoldas. Az viszont kétség-
telen, hogy az eddig megvizsgalt kihi-
vasok — Kékbalna, MOMO, Huggy-
Wuggy stb. — mas és mas moddon,

maodszerrel és csatornakon jutottak el a
felhasznaldkhoz. Ennek fényében ért-
hetd, hogy egy védelmezé felnétt nem
egyes programokat kezd el korlatozni,
hanem az egész internetet. Es a hely-
zet még aggasztébb, ha megprébaljuk
elére latni, mi lesz a kovetkezd ilyen
jelenség.

Milyen fellleten fog tdmadni? Ezért ugy
gondolom, hogy ezekkel a programok-
kal, jelenségekkel a sajat ,terepukdn” is
fel kell venni a harcot, tehat az online
térben.

Léteznek mar olyan fejlesztési tervek,
amelyek képesek megoldast kinalni
ezekre a problémakra. Ugy gondolom,
hogy egy megfeleld szakemberekbdl
allé csoport altal leellen6rzétt és jova-
hagyott alkalmazas Uj fejezetet jelent
ebben a klizdelemben, amit a kdvetke-
z6 generacié védelmében, a legjobb
tudasunk szerint a legfejlettebb eszko-
zokkel kell megvivnunk!

Merényi LaszIo
informatika tanar/szoftverfejleszté
JaszszentlaszIlo
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Talyigas Judit

Mi a j6 gyere-
kinknek? Ez az
orok kérdése a
szlloknek és pe-
dagogusoknak.

MI A JO A GYEREKNEK? VAGY MEGSEM UGY VAN?

Sziiléként, nagyszuléként ugy gondo-
lom és remélem, hogy a tanarok is fel-
teszik maguknak gyakran ezt a kér-
dést: Mi a j6 a gyereknek? Vagy még-
sem ugy van? No nekem egyszeribb,
gondolom - két gyerek, 6t unoka: remé-
lem, ismerem &Sket. Nehéz lehet, ha 30
-35 gyerek zsibong az osztalyban és
tobb osztaly is van, csendes és 6rok-
mozgo, nyitott és zarkézott gyerekek-
kel.

Nehéz lehet, még akkor is, ha nem kell
a gyerek kapcsan mindent végiggon-
dolni - a tanitason, a pedagogusléten
tul -, csak... vagy inkabb CSAK: Mit
néz? BOokodd? Hallgat? Kinek valaszol?
A laptopjan, a tabletjén, de leginkabb a
telefonjan, néha ¢6ra alatt, de sziinet-
ben szinte mindig, és ha belép, ha ki-
Iép az iskolabdl.

No és végilis a tanarnak ,csak” az a
feladata, hogy mit csinal a gyerek az
iskolaban. Vagy mégsem? Remélhe-
tem, hogy ennél tébb kozik van a gye-
rekekhez, és ha egy szul6 nem kérdezi
meg: mit engedjek otthon a gyerek-
nek? hogy szabalyozzam? - akkor is
térodnek ezzel?

Megvaltozott a vilag, nagyon! Valaha
kulén szakma volt szamitastechnikaval
foglalkozni, és buszke volt az a szlé,
aki otthon (ugy a nyolcvanas évek ko-
zepén), egy Commodore-ral vagy ZX
Spectrum  géppel drvendeztethette
meg a csaladot. De akkor a gép, hogy
is fogalmazzam, nem volt nyitott, nem
kapcsolddott szabadon a vilaghoz.

Megvaltozott a vilag, kezlnk, napjaink
tele vannak, nekink és a gyerekeknek
is ,el6” kutylkkel. Mit tegyunk?

A Neumann Janos Szamitégéptudoma-
nyi Tarsasag (https:/njszt.hu/hu) e-
Hétkdznapok Szakosztalya 2017-ben
azzal a céllal alakult, hogy a minden-
napjainkban megjelend informatikai
alkalmazasok hasznalata soran felme-
rilé kérdésekre probaljon meg valaszo-
kat adni.

Mi a j6 a gyereknek? Azt tudom, hi-
szem, az a jo, ha nem marad ki ebbél
az informatikaval atszétt, Gj vilagbol.
Azt gondolom, hogy fontos, hogy tech-
nikai lehetésége legyen tajékozddni a
vilagrol, és zenét hallgatni, chatelni és
tarsasjatékot jatszani, megnézni, me-
lyik a legrévidebb ut a céljahoz, mit
jatszik éppen a kedvelt barat, hogy irjak
az adott kifejezést, és hogy mondjak
mas nyelven, és mi a neve annak a
viragnak? Es sorolhatnam.... Am ked-
ves tanarok, ne mosolyogjanak, hogy a
gyerekek oOra alatt egészen masért
nyomkodjdk az olcsébb és a nagyon
draga telefonjaikat. Lehet. Nem tudom.

Az utcan jarva azt latom, ott sincsenek
-egyedul”, kezikben a mobil, és rohand
ujjaikkal Gzeneteket irnak vagy jatsza-
nak, esetleg zenét valasztanak... sok a
tennivald. Igaz, kézben nem latjak a
szembejovot, a gyonyorl épulletet, a
viragzo fat... no és a mobillal kozleke-
dé j6 baratot sem.

Mi a j6 gyerekiinknek? Ez az 6rok kér-
dése a szuléknek és pedagdgusoknak,
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akik a legjobbat akarjak a gyerekiiknek. Jo lenne, ha
kevesebbet Ulne a gép el6tt? j6 lenne, ha keveseb-
bet sétalna kezében a mobillal? J6 lenne, ha mast és
masképpen tenne? Emlékszem arra az ismerésém-
re, aki a gyerekeit a TV elé Ultette mesét nézni, hogy
ne zavarjanak, ha velink akart beszélgetni. Emlék-
szem azokra a hatranyos helyzetl tanitvanyaimra,
akik sose hallottak mesét.

Mit gondolnak e jelenségrél a kildonb6zé szakterlle-
teken dolgozo fiatal kutatok? Bizom benne, hogy 6k,
akik szintén e generacié tagjai, kutatasaik eredmé-
nyeinek megosztasaval segitenek e nehéz kérdések
megvalaszolasaban.

Az NJSZT e-Hétkdznapok Szakosztalya 2022. nov-
ember 29-én, kedden 17 oratél, online workshop
keretében a digitalis kor gyermekvédelmi kérdéseit
boncolgatta harom el6adassal, érdekes hozzaszola-
sokkal kiegészitve. El6addink és témaik voltak:

Koncz Patrik, aki jelenleg az E6tvés Lorand Tudo-
manyegyetem Pszicholdgiai Doktori Iskolajanak hall-
gatodja. Doktori kutatésai soran a jatékhasznalati za-
var és a figyelemhianyos hiperaktivitas zavar kap-
csolatat vizsgalja. Kutatéi érdeklédése a jatékhasz-
nalati zavar rizikétényezdinek feltarasan tul mas vi-
selkedéses- és szerhasznélathoz k6t6dé figgéségek
mogott meghuzédo hajtderdk kérdéskorére iranyul.

Videojatékok blivoletében — A jatékoslét szépsége
és arnyoldala c. el6adasaban ezekre a kérdésekre
kereste a valaszt: Miért szeretik annyian a videojaté-
kokat? Milyen videojatékok népszerliek manapsag?
Mikortdl beszélhetliink fligg6ségrél? Kik tekinthetéek
veszélyeztetettnek? Szamos hasonlé kérdés mertil-
het fel benniink, ha a videojatékok vilagat csak kulsé
szemléléként volt lehet6séglink megismerni. El6ada-
sa keretében altalanossagban betekintést adott a
videojatékok vilagaba, utmutatoét a tovabbi ismeret-
szerzéshez, tovabba megismertette a hallgatésagot
a kdzdnséget a jatékhasznalat elterjedtebb veszélye-
ivel is.

Pelle Veronika, kommunikacio- és médiakutaté. A
Nemzeti Média- és Hirkodzlési Hatésag digitalismi-
veltség-fejlesztési munkatarsa; a Budapesti Corvinus
Egyetem Marketing- és Kommunikaciétudomanyi
Intézetének oktatdja; a Médiabefolyasolas — Az Uyj
kislexikon c. kotet tarsszerzéje, a médiamiiveltség
fejlesztését célzé hazai és nemzetkdzi kutatasok és

szakért6i munkacsoportok tagja.

Gyermekek és szileik az online vilag utvesztSiben —
A digitalisszll6ség-kutatas tanulsdgai c. elbadasa
azzal a kérdéssel foglalkozott, hogy mit csinal a gye-
rek a neten, és mit tesz, tehet, tegyen a szil6. Az
el6adas egy e témaban végzett kutatas friss eredmé-
nyeirél szamolt be, ramutatva a médiahasznalat val-
tozasainak tendenciaira, és arra is, hogy a digitalis
vilag utveszt6iben hova tudunk segitségeért fordulni.

Poltl Akos kdzgazdasz és katonai kdzelharcoktato,
aki az MCC FIT (Mathias Corvinus Collegium Fiatal
Tehetség Program) nyugat-magyarorszagi internet-
hasznalati tudatossag vezetdé oktatdja, tovabba az
MCC KP (Kozépiskolas Program) keretében, online
figyelemgazdasagot oktat vallalatoknal és iskolak-
ban.

Digitalis 6nvédelem: veszélyes képernyék a csalad-
ban c. el6adasa a valaszkeresések kapcsan felvetet-
te: Vajon milyen hatassal van a digitalis kdzeg, to-
vabba a gazdasagi és technolégiai manipulacios
mechanizmusok gyermekeink online és offline biz-
tonsagara, mentalis fejlédésére a felnétté valas fo-
lyamataban? Mi az az alapvetd informacio, amit is-
mernunk, monitoroznunk kell, hogy megfelel§ isme-
retekre szert téve, hatékony megoldassal szolgal-
hassunk a képerny6figgéség top harom terlletén:

1. K6z6sségi média platformok
2. Videdjatékok
3. Porné videok.

Az e-Hétkdznapok Szakosztaly céljanak tekinti, hogy
az életlink hétkdznapjaiban is jelenlevd, korszer(
informatikai alkalmazasok hasznalatakor azok el6-
nyeire és veszélyeire is felhivjuk a végfelhasznaldk
figyelmét. Kuléndsen nagy figyelmet fordit a fiatalok-
ra, akiknek az életét teljesen behalézza ez a techni-
ka.

Célunk, amikor lehet, ezt a terlletet kutato fiatal
szakemberek felkérése el6adas tartasara. Szakosz-
talyunk titkara, Dr. Guld Adam nemrégiben kényvet
it A Z generaci6 médiahasznéalata — Jelenségek,
hatasok, kockazatok cimmel.

Talyigas Judit
az NJSZT eHétkb6znapok Szakosztalyanak elnéke
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- izelit6 kovetkezé szamunkbol -
Z GENERACIO A TECHNIKUMBAN

A kézépiskolaban jelenleg a Z generacio tagjai tanul-
nak, de pillanatokon belll megjelennek az alfak...
(vagy mar ott is vannak?) Mit csinal(hat)nak a Baby-
boomer, X, Y, (Z) generacids oktatdk? A fiatal gene-
racié tagjai mar nem oktathaték ugyanugy, mint az
elézb6ek. A Z generacio tagjai SMS-en, Facebookon,
okos telefonokon és Youtube-on néttek fel, azonnali
élményre torekszenek, ennek érdekében folyamatos
kommunikaciéra vagynak. Szoérakoztatni és jutal-
mazni kell 8ket. A Z generacio a kdzosségi oldalakon
tartia a kapcsolatot barataival, és naponta tdbbszor
is fellép, hogy megnézze, van-e valami fontos ese-
mény, Uj torténés.

A ,dotcom” gyerekek belesziilettek a digitalizalt vilag-
ba, igy minden digitalis eszkdzt természetesnek
vesznek, nemcsak mindennapjainak kiegészitése-
ként, hanem szerves részeként kezelik azokat. Ez
azonban nem jelenti azt, hogy hasznalatanak lehet6-
ségeivel és veszélyeivel tisztdban vannak. A mai
fiatalok virtualis kdzdsségekben élnek, a vilaghalén
toltik szabadidejuk nagy részét, és kapcsolataikat is
az internetes kdzdsségi oldalakon épitik ki, sokkal
kdnnyebben talalnak baratokra a virtualis térben.

A kdzdsségi médidnak kdszdnhetben sokkal tdbbet
mutatnak meg a személyiségukbél a vilagnak, mint a
korabbi generacidk. Nagyon fontos azonban, hogy
megtanuljak, hogy hol huzddik a hatar az online és
offline (személyes) tér kdzott, hogyan tudjak szemé-
lyes adataikat megvédeni. Ennek tamogatasa az
oktaték feladat. Intézményilinkben nemcsak a tanu-
6k személyes védelme miatt kell foglalkoznunk a
szocialmédia, a kozosségi média nyujtotta lehetésé-
gekkel és veszélyekkel, de az elsajatitand6 szakma-
jukban is nagy szerepe lesz az ilyen iranyu ismere-
teknek.

A téma megismertetése intézményiinkben - a harom
technikumi agazatban el@irt tantervi kévetelmények
feldolgozasan tul - gyakran alkalmazunk projektméd-
szert. Az agazati alapvizsgaig (a 10. évfolyam végé-
ig) a KKK (képzési és kimeneti kdvetelmény) tartal-
maz elvarasokat az online vilag ismeretével kapcso-
latban. Egyik sikeres projektiink a ,The Social Dilem-
ma” (2020) c. film elemzé feldolgozasara épul, amely
soran a tanuldk informaciot gydjtenek, kulturdlt vitat
folytatnak a kozosségi média és a technologia el-

meénkre és életiinkre vonatkozé hatasairdl. A dramai
dokumentumfilm a kdzdsségi média veszélyeit jarja
kérdl, és maguk a fejleszték kongatjak meg a vész-
harangot sajat talalmanyok kapcsan. A feldolgozas-
hoz tanuléi munkafiizet és tanari utmutaté is késziilt.
Minderrél az Inspiracié kdvetkezd szamaban irunk
részletesebben.

Képes Jozsefné
igazgato
Budapesti Gazdasagi SZC Pestszentlérinci Technikum

A BONIS BONA Kivalé Tehetséggondozé6 Szerve-
zet cimet nyert ISZE
bejegyzett tehetséggondozo j6 gyakorlatait
ajanlja megvalositasra

Atveheté az ISZE Alulteljesits Tanari Mihelye 60
oras szakkori j6 gyakorlata, az Informatikai gazdagi-
tas kooperativ tanulassal 60 6ras j6 gyakorlata, illet-
ve az Informatika a természettudomanyokban c. 60
oras j6 gyakorlat.

L: http://tehetseqg.hu/tehetsegpont/tp-180-000-258

— Alulteljesit6 Tehetségesekért Tanari Mihely -
ISZE

— Informatika a természettudomanyokban - ISZE

— Informatikai gazdagitas kooperativ_tanulassal -
ISZE

A j6 gyakorlatok atadasa-atvétele 10 6ras modszer-
tani mihelyfoglalkozas keretében torténik.

A mihelyfoglalkozasokra egyéni jelentkezéseket
fogadunk az isze@isze.hu cimre, amelyek 2023.
februar-marcius soran indulnak, online kontakt for-

e maban. Van lehe-
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et e o jelenléti  foglalko-

ol 7 " zasrais, ezt kérjik
‘ — jelezni az e-
mailben. A részveé-
et | tel ingyenes, az
i NTP-HTTSZ-22-
) o )
~ 0011 palyazat reé-

Varjuk a Tehetségpontok jelentkezését!
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Az UNICEF Magyarorszag HelpAPP nevii telefo-
nos alkalmazasa

A gyermekekre leselkedd veszélyek ndvekedését
észlelve tovabbfejlesztettiik mobiltelefonos alkalma-
zasunkat, a HelpAPP-ot, amely november 20-t6l iOS
és az Android eszk6z6kdn egyarant ingyenesen elér-
hetd. Ha a gyermeket bantjak, vagy veszélyben van,
egyetlen gombnyomassal segitséget hivhat, vagy
elkildheti GPS koordinatait, ezen tilmenéen pedig a
fiatal valaszt kaphat a bantalmazassal kapcsolatos
kérdéseire is. A felhasznalé kivalaszthatja, hogy az
er8szak az iskolaban, otthon, vagy a parkapcsolata-
ban térténik vele — vagy valakivel, akinek segiteni
szeretne —, és megjeldlheti a bantalmazas maodjat is,
majd felteheti kérdéseit. A HelpAPP mobiltelefonos
alkalmazas segit felismerni, elkerilni és kezelni az
er8szakos helyzeteket. Az alapvetd funkciok mellett
(segélyhivo, helyzetjelzés) az applikacioval a gyer-
mekek elsajatithatjak az er6szakmentes megoldasi
modokat és megismerhetik sajat jogaikat is.

A gyermekek az elhanyagolas, bantalmazas és er6-
szak leggyakoribb aldozatai, akar fizikai, akar érzel-
mi, lelki er6szakrdl van sz6. Az er6szak nagyon

gyakran a csaladon belll
torténik, vagy ismer6sok
kovetik el — ami kildndsen
rombolé hatasu lehet. A
kisgyermekek a legvédte-
lenebbek ezekben a hely-
zetekben. Ok tudnak leg-
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szaknak. Ok értik legke-
vésbé, hogy mi toérténik
velik. Ok képesek legke-
vésbé védelmet kérni ma-
soktal.
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A nélkll6zés mellett a ban-
talmazas és az er6szak a
gyermekek életének, jollétének legkomolyabb veszé-
lyeztetéi. Az UNICEF hisz abban, hogy mindenkinek
joga van az er8szakmentes gyermekkorhoz. Hiszink
abban is, hogy minden gyermeket megillet a védelem
a fizikai, az érzelmi, a szexualis er6szaktol és az el-
hanyagolastél. A gyermekbantalmazas megel6zhet6!

Tovabb: https://unicef.hu/ezt-tesszuk-itthon/segitunk/
helpapp#middlesection

S q I o
LiSI@ Kik szerkesztik ezt a lapot?
i Te és én, vagyis mi. Mindenki, akinek j6 6tlete, okos gondo-

lata van, s azt szivesen megosztja velink. Természetesen van

INFORMATIKA -SZAMITASTECHNIKA
TANAROK EGYESULETE

1133 Budapest, Karpat u. 11.
o fax: 1/462-0415

szerkesztdbizottsag, hiszen masképen nem sziiletne meg egy-egy
szam, de a ti irasaitokbdl all 6ssze a tartalom.

Ha van kinek irnod, ha van mirél irnod és van hozza kedved
is, akkor csatlakozz hozzank!

Minden segitséget megkdszonink!
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